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РЕФЕРАТ 
Пояснювальна записка: ___ с., __ рис., __ табл., 4 додатки, 32 джерел. 
Об’єкт дослідження: процес контролю вторгнення в інформаційно- 
телекомунікаційну систему приватного підприємства. 
Мета магістерської дипломної роботи: дослідити ефективність засобів 
контролю вторгнення для мінімізація імовірності проведення вдалих атак на 
інформаційно-телекомунікаційну систему приватного підприємства. 
У першому розділі був проведений аналіз системи виявлення вторгнень в 
інформаційно-телекомунікаційних системах, була приведена класифікація 
систем і методів виявлення вторгнень та розглянуті потенційно небезпечні 
атаки на інформаційно-телекомунікаційну систему підприємства. 
У другому розділі були наведені методи оцінки загроз безпеки 
інформації, проведено дослідження сучасних систем виявлення вторгнень та 
проаналізовано їх параметри, зроблено вибір засобів контролю вторгнення на 
основі цього проведений аналіз ефективності апаратних засобів контролю 
вторгнення та проведена перевірка працездатності системи, шляхом 
моделювання вторгнення. 
Наукова новизна полягає у вирішенні проблеми комплексного захисту 
інформаційних ресурсів інформаційно-телекомунікаційної системи приватного 
підприємства від спектру мережевих атак, спрямованих на отримання 
несанкціонованого доступу до інформації за допомогою виявлення аномальної 
поведінки у функціонуванні системи. 
СИСТЕМА ВИЯВЛЕННЯ ВТОРГНЕНЬ, МОДЕЛЬ ЗАГРОЗ, МЕРЕЖЕВА 
БЕЗПЕКА, ПРОФІЛЬ ЗАХИЩЕНОСТІ, СПУФІНГ, СНІФІНГ. 
 
  
5 
РЕФЕРАТ 
Пояснительная записка: ___ с., __ рис., __ табл., 4 приложений, 32 
источников. 
Объект исследования: процесс контроля вторжения в информационно-
телекоммуникационную систему частного предприятия. 
Цель магистерской дипломной работы: исследовать эффективность 
средств контроля вторжения для минимизация вероятности проведения 
удачных атак на информационно-телекоммуникационную систему частного 
предприятия. 
В первом разделе был проведен анализ системы обнаружения вторжений 
в информационно-телекоммуникационных системах, была приведена 
классификация систем и методов обнаружения вторжений и рассмотрены 
потенциально опасные атаки на информационно-телекоммуникационную 
систему предприятия. 
Во втором разделе были приведены методы оценки угроз безопасности 
информации, проведено исследование современных систем обнаружения 
вторжений и проанализированы их параметры, сделан выбор средств контроля 
вторжения на основе этого проведен анализ эффективности аппаратных средств 
контроля вторжения и проведена проверка работоспособности системы, путем 
моделирования вторжения. 
Научная новизна заключается в решении проблемы комплексной защиты 
информационных ресурсов информационно-телекоммуникационной системы 
частного предприятия от спектра сетевых атак, направленных на получение 
несанкционированного доступа к информации посредством выявления 
аномального поведения в функционировании системы. 
СИСТЕМА ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ, МОДЕЛИ УГРОЗ, 
СЕТЕВАЯ БЕЗОПАСНОСТЬ, ПРОФИЛЬ ЗАЩИЩЕННОСТИ, СПУФИНГ, 
СНИФИНГ. 
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ABSTRACT 
Explanatory note: ___ p., __ fig., __ tab., 4 application, 32 sources. 
Object of study: the process of controlling the invasion of information and 
telecommunications system of a private enterprise. 
The purpose of the master’s thesis: to investigate the effectiveness of intrusion 
control tools to minimize the likelihood of successful attacks on the information and 
telecommunications system of a private enterprise. 
In the first section, an analysis of the intrusion detection system in information 
and telecommunication systems was carried out, the classification of intrusion 
detection systems and methods was given, and potentially dangerous attacks on the 
information and telecommunication system of the enterprise were considered. 
The second section presented methods for assessing information security 
threats, conducted a study of modern intrusion detection systems and analyzed their 
parameters, made a selection of intrusion control tools, based on this, analyzed the 
effectiveness of intrusion control hardware and tested the performance of the system 
by simulating intrusion. 
The scientific novelty consists in solving the problem of complex protection of 
information resources of the information and telecommunication system of a private 
enterprise from a range of network attacks aimed at obtaining unauthorized access to 
information by identifying abnormal behavior in the functioning of the system. 
DISTRIBUTION SYSTEM FOR INTRUSIONS, THREAT MODELS, 
NETWORK SECURITY, SECURITY PROFILE, SPOFFING, SNIFING.  
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СПИСОК УМОВНИХ СКОРОЧЕНЬ 
 
ACL  – access control list; 
ARP  –  address resolution protocol; 
DOS  –  disk operating system; 
ICMP  –  Internet control message protocol; 
IP  –  Internet protocol; 
ISP  –  Internet service provider; 
MAC  –  media access control; 
MMC – Microsoft management console; 
IDS  –  intrusion detection systems; 
IPS  –  intrusion prevention systems; 
NIDS  –  network intrusion detection systems; 
NTFS  –  new technology file system; 
SYN  –  synchronize; 
SMTP –  simple mail transfer protocol; 
SSL  – secure sockets layer; 
SSH  –  secure shell; 
TCP  –  transmission control protocol; 
VMM  –  virtual memory management; 
VPN  –  virtual private network; 
АС  –  автоматизована система; 
БД  –  база даних; 
ІС  –  інформаційна система; 
ІТС  –  інформаційно-телекомунікаційна система; 
КЗЗ  –  комплекс засобів захисту; 
КМ  –  комп’ютерна мережа; 
ЛОМ  –  локальна обчислювальна мережа; 
НД  –  нормативний документ; 
НСД  –  несанкціонований доступ; 
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ОС  – операційна система; 
САЗ  –  засоби аналізу захищеності; 
СВВ  –  системою виявлення вторгнень 
СЗВ –  системою запобігання вторгнень; 
СЗІ  –  система захисту інформації; 
СКБД  –  система керування базами даних; 
ТЗІ –  технічний захист інформації. 
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ВСТУП 
Разом з розвитком мережевих технологій і способів ведення електронного 
бізнесу зростають вимоги до безпеки. Зловмисники (хакери) стають все більш 
витонченими, та й ускладнення програмного забезпечення призводить до 
збільшення в ньому кількості помилок і вразливих місць. Тому системи 
виявлення вторгнень – необхідна частина сучасних мережевих комплексів 
захисту. Їх створення – найбільш перспективна галузь розвитку комп'ютерних 
технологій. 
Але поки ці системи недосконалі і таять в собі безліч проблем, пов’язаних 
з їх розгортанням, управлінням, масштабуванням і підтримкою. Велике число 
помилкових спрацьовувань систем. Часто проблема полягає в тому, що не 
виділяється достатня кількість ресурсів на настройку та підтримку системи. Без 
правильного налаштування неможливо домогтися ефективної роботи. Досвід 
користувачів показує, що установка системи – це всього лише 15-20 відсотків 
від ресурсів, витрачених на забезпечення реальної безпеки. 
Системи виявлення вторгнень вимагають постійного адміністративного 
контролю. Всі зміни в конфігурації мережі і мережевого програмного 
забезпечення повинні постійно враховуватися в IDS. Невідповідність в 
конфігурації може привести до збільшення кількості помилкових 
спрацьовувань, а також до появи вразливостей в безпеці. Основним методом 
роботи системи є аналіз мережевого трафіку, використання методу сигнатур 
(шаблонів нападу). Тому досить гостро постає інша проблема підтримки, яка 
має на увазі постійне оновлення бази сигнатур. 
Таким чином, система виявлення вторгнень має сенс, тільки тоді, коли 
вона сама розвивається разом з мережею, яку вона захищає. Такий розвиток має 
на увазі періодичне тестування. 
Оцінка ефективності систем виявлення вторгнень – непросте завдання.  
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По-перше, число можливих способів вторгнення досить велике, не всі ці 
способи відомі. У програмному забезпеченні знаходять нові помилки, які 
можна використовувати для несанкціонованого доступу. 
По-друге, умови роботи IDS завжди різні. Наприклад, при низькому 
завантаженні мережі, система здатна виявити вторгнення, а при збільшенні 
трафіку, або при більшій процесорному завантаженні те ж саме вторгнення 
залишиться непоміченим. 
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РОЗДІЛ 1. АНАЛІЗ МОДЕЛЕЙ ТА ПРОЦЕСІВ ЗАБЕЗПЕЧЕННЯ 
КІБЕРБЕЗПЕКИ З ВИКОРИСТАННЯМ СИСТЕМ ВИЯВЛЕННЯ ВТОРГНЕНЬ 
1.1 Актуальність проблематики 
Останнім часом зріс інтерес до питань захисту інформації. Це пов’язано з 
більш широким використовуванням обчислювальних мереж, що призводить до 
того, що з’являються великі можливості для несанкціонованого доступу до 
інформації, яка передається. Небезпека несанкціонованих зловмисних дій в 
обчислювальних засобах і системах є досить реальною. З подальшим розвитком 
обчислювальної техніки загроза пошкодження інформації, незважаючи на всі 
зусилля щодо її захисту, незмінно зростає.  
Мінімізація імовірності проведення атак на ІТС є актуальною в нинішній 
час з кількох причин: 
 впровадження в ІТС системи виявлення вторгнення, що є одним з 
головних заходів щодо мінімізації імовірності проведення атак, дозволяє при 
якісному обслуговуванні значно знизити загрозу непомітної реалізації атаки; 
 впровадження запропонованих заходів щодо мінімізації імовірності 
проведення атак на ІТС є економічно вигідним методом підвищення 
захищеності інформації, що циркулює в ІС, у порівнянні з іншими методами; 
 впровадження запропонованих заходів щодо мінімізації імовірності 
проведення атак на ІТС дозволяє не тільки знизити рівень збитків внаслідок 
успішної діяльності зловмисників, але й усунути більшість вразливостей ІТС, 
що автоматично унеможливлює реалізацію деяких мережевих атак. 
1.2 Проблематика інформаційної безпеки ІТС приватних підприємствах 
Підприємство – це інструмент задоволення потреб та досягнення 
визначених цілей суспільства, соціальних груп та індивідів. Ефективна 
діяльність підприємства передбачає, що вона забезпечує безпеку своїх членів, 
виступає засобом виживання людини, що діє в її рамках. У той же час саме 
підприємство піддається різноманітним небезпекам, які загрожують його 
існуванню та цілісності. Це зумовлює необхідність забезпечення діяльності 
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щодо підвищення захищеності життєво важливих інтересів підприємства та 
його членів. 
Дослідження ефективності апаратних засобів контролю вторгнення  
належали компаніям, які представляють різні економічні галузі – 
промисловість, фінанси і банки, електронну комерцію, телекомунікації, 
інформаційні технології 
В даному розділі наводиться статистика вразливостей, що відносяться до 
галузей економіки – промисловості, банків, телекомунікації, електронної 
комерції, інформаційних технологій.  
 
 
Рисунок 1.1 – Розподіл по галузям економіки 
 
Найбільш вразливими в цьому році опинилися веб-додатки банківської 
галузі. У 89% досліджених ресурсів були виявлені критичні вразливості. У 
банківській сфері традиційно приділяється велика увага питанням безпеки у 
зв’язку з особливою значимістю оброблюваних даних. Тим не менш у великій 
кількості були виявлені вразливості високого ступеня ризику. Це може бути 
пов’язано з тим, що більшість досліджених систем не були системами 
дистанційного банківського обслуговування або іншими системами, де 
обробляються дані про фінансові транзакції, тому банки приділяли меншу 
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увагу забезпеченню захищеності таких додатків. 
Найменш вразливими виявилися компаній, діяльність яких пов’язана з 
електронною комерцією. Тим не менш, у цій галузі частка систем з критичними 
вразливостями досить висока – 39%. 
У 2017 році критичні вразливості «Впровадження операторів SQL», 
«Впровадження сутностей XML» і «Вихід за межі назначеного каталогу» 
зустрічалися частіше, ніж інші недоліки. Вразливості всіх перерахованих типів 
були виявлені в ході аналізу захищеності банківських веб-ресурсів. Як і в 2016 
році, критична вразливість «Впровадження операторів SQL» була виявлена в 
ІТС підприємств всіх досліджуваних галузей економіки. 
 
 
Рисунок 1.2 – Частки вразливих ІТС з різних галузей економіки 
 
Результати проведеного дослідження показують, що у всіх галузях, за 
винятком електронної комерції, переважають системи, схильні до вразливостей 
високого рівня ризику. 
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Рисунок 1.3 – Частка ІТС підприємств по максимальному рівню ризику 
 
Проблема інформаційної безпеки підприємства, будучи проблематикою, 
як загальної теорії організації, так і інформаційного права, сьогодні набуває 
нові аспекти. Їх поява зумовлюється в першу чергу якісними змінами самого 
соціуму і його зовнішнього середовища. 
Сьогодні спостерігається підвищена увага представників всіх соціальних 
наук до тематики інформаційної безпеки. 
Останнім часом підготовлено ряд досліджень, присвячених питанням 
інформаційної безпеки, при цьому слід зазначити, що більшість цих робіт 
пов’язана з питанням інформаційної безпеки держави або забезпечення безпеки 
інформаційних систем. Однак проблема інформаційної безпеки підприємства 
залишається недостатньо дослідженою. Це пов’язано зокрема з тим, що автори 
більше уваги приділяють забезпеченню інформаційної безпеки держави, а 
також з відсутністю цілеспрямованого підходу до проблеми в цілому у тих 
учених, які торкалися роль інформації у діяльності підприємства. Тому 
приділимо увагу питання забезпечення інформаційної безпеки підприємства як 
суб’єкта інформаційного права та інформаційних правовідносин. 
В системі забезпечення безпеки все більшого значення набуває 
забезпечення інформаційної безпеки підприємства. Це пов’язано із зростаючим 
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обсягом інформації, з необхідністю її зберігання, передачі і обробки. Переклад 
значної частини інформації в електронну форму, використання локальних і 
глобальних мереж створюють якісно нові загрози конфіденційної інформації. 
Необхідно відзначити, що в науковій літературі відсутній єдиний погляд 
на зміст понять «інформаційна безпека» та «інформаційна безпека 
підприємства». Одні характеризує інформаційну безпеку в умовах формування 
інформаційного суспільства як захист інформації в автоматизованих 
комп’ютерних системах інші вважають, що інформаційна безпека – це вид 
суспільних інформаційних правовідносин по створенню, підтримці, охорони та 
захисту бажаних для людини, суспільства і держави безпечних умов 
життєдіяльності. 
Таким чином, інформаційну безпеку слід розглядати як забезпечення 
реалізації національних інтересів за допомогою різноманітних засобів, наявних 
в її розпорядженні. 
Щодо поняття «інформаційна безпека підприємства» необхідно 
зазначити, що воно є надзвичайно актуальним на сучасному етапі розвитку 
інформаційних технологій, який супроводжується впровадженням 
інформаційних систем в усі сфери діяльності людини. Так, інформаційна 
безпеку підприємства як суспільні відносини щодо створення і підтримання на 
належному рівні життєдіяльності інформаційної системи суб’єкта 
господарської діяльності, також існує інше поняття яке характеризує 
інформаційну безпеку підприємства як збереження конфіденційності, цілісності 
та доступності інформації (доступність – це властивість бути досяжним і 
придатним до використання в інформаційному середовищі; цілісність – 
властивість захищеності точності і повноти даних; конфіденційність – 
властивість захищеності інформації від несанкціонованого використання). 
Враховуючи дані визначення, інформаційна безпека підприємства – це 
цілеспрямована діяльність його органів і посадових осіб з використанням 
дозволених методів і засобів по досягненню стану захищеності інформаційного 
середовища підприємства і забезпечення його нормального функціонування і 
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динамічного розвитку. 
Отже, підсумовуючи вищесказане, вважаємо за необхідне підкреслити, 
що пріоритетним напрямом у процесі забезпечення інформаційної безпеки 
підприємства є збереження в таємниці комерційно важливої інформації, що 
дозволяє успішно конкурувати на ринку товарів і послуг. 
Досвід показує, що для боротьби з правопорушеннями у сфері обігу 
інформації на підприємстві необхідна цілеспрямована організація процесу 
захисту інформаційних ресурсів. Джерело цього виду загроз може бути 
внутрішнім (власні працівники), зовнішніми (наприклад, конкуренти) і 
змішаним (замовники – зовнішні, а виконавець – працівник фірми). Як показує 
практика, переважна більшість таких правопорушень здійснюються самими 
працівниками підприємства. 
Що ж є безпосереднім об’єктом правопорушень у сфері обігу інформації? 
Насамперед – це інформація (дані). Правопорушник отримує доступ до 
інформації, яка охороняється, без дозволу її власника або з порушенням 
встановленого порядку доступу. Способи такого неправомірного доступу до 
комп’ютерної інформації можуть бути різними – крадіжка носія інформації, 
порушення засобів захисту інформації, використання чужого імені, зміна коду 
або адреси технічного пристрою, надання фіктивних документів на право 
доступу до інформації, установлення апаратури запису, що підключається до 
каналів передачі даних. Причому доступ може бути здійснений на території 
підприємства, де зберігаються носії, з комп’ютера на робочому місці, з 
локальної мережі, глобальної мережі. Всі загрози об’єктам інформаційної 
безпеки за способом впливу можуть бути об’єднані в п’ять груп:  
 інформаційні; 
 фізичні; 
 організаційно-правові; 
 програмно-математичні; 
 радіоелектронні. 
Наслідки скоєних протиправних дій можуть бути різними:  
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а) копіювання інформації (оригінал при цьому зберігається); 
б) зміна змісту інформації порівняно з тією, яка була раніше; 
в) блокування інформації – неможливість її використання при збереженні 
інформації; 
г) знищення інформації без можливості її відновлення; 
д) порушення роботи комп’ютерної техніки, системи чи мережі. 
Проблеми, пов’язані з інформаційною безпекою на підприємствах, 
можуть бути вирішені тільки за допомогою систематичного і комплексного 
підходу. З методологічної точки зору підхід до проблем інформаційної безпеки 
починається з виявлення суб’єктів інформаційних відносин та інтересів цих 
суб’єктів. 
Отже, на підставі проведеного дослідження можна зазначити, що ми 
повинні забезпечити контроль вторгнення для інформаційно-
телекомунікаційних систем комерційних підприємств для забезпечення 
безперебійного функціонування підприємства. А це в свою чергу можливо 
забезпечити використовуючи системи виявлення вторгнень (IDS) та системи 
запобігання вторгнень (IPS). 
1.3 Система виявлення вторгнень в ІТС 
Способи захисту інформації на підприємстві, також як i канали витоку, 
постійно змінюються. З’являються нові пропозиції від різноманітних компаній, 
що надають послуги із захисту інформації. Панацеї звичайно немає, але є кілька 
базових кроків побудови системи захисту інформаційно-телекомунікаційної 
системи (IТС) підприємства, на які необхідно обов’язково звернути увагу. 
Багатьом напевно знайома концепція глибокого захисту від злому 
інформаційно-телекомунікаційної системи. Основна її ідея полягає в тому, щоб 
використовувати кілька рівнів захисту. Це дозволить, мінімізувати збиток, 
пов’язаний з можливим порушенням периметра безпеки вашої IТС. 
Виявлення вторгнень – це активний процес, при якому відбувається 
виявлення зловмисника під час його спроб проникнути в систему. Виявлення 
вторгнень допомагає при превентивній ідентифікації активних погроз за 
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допомогою сповіщень і запобігань про те, що зловмисник здійснює збір 
інформації, необхідної для проведення атаки. Система виявлення вторгнень IDS 
призначена для розмежування авторизованого входу і несанкціонованого 
проникнення. Систему IDS можна порівняти з охоронцем, що стежить за всім, 
що відбувається, і виявляє несанкціоновані дії. 
Система виявлення вторгнень (СОВ) (англ. Intrusion Detection System 
(IDS) – апаратний засіб, призначений для виявлення фактів несанкціонованого 
доступу (вторгнення або мережевої атаки) в комп’ютерну систему або мережу. 
IDS (Intrusion Detection System) все частіше стають необхідним 
доповненням інфраструктури безпеки мережі. На додаток до міжмережевих 
екранів (firewall), робота яких відбувається на основі політики безпеки, IDS 
служать механізмами моніторингу та спостереження підозрілої активності. 
Вони можуть виявити атакуючих, які обійшли firewall, і видати звіт про це 
адміністратору, який, у свою чергу, зробить подальші кроки щодо запобігання 
атаки. Технології виявлення проникнень не роблять систему абсолютно 
безпечною. Тим не менш, практична користь від IDS існує і досить суттєва. 
Використання IDS допомагає досягти декількох цілей: 
 виявити вторгнення або мережеву атаку; 
 спрогнозувати можливі майбутні атаки і виявити вразливості для 
запобігання їх подальшого розвитку. Атакуючий зазвичай виконує ряд 
попередніх дій, таких як, наприклад, мережеве сканування або іншого 
тестування для виявлення вразливостей цільової системи; 
 виконати документування існуючих загроз; 
 забезпечити контроль якості адміністрування з точки зору безпеки 
інформаційно-телекомунікаційних систем, особливо у великих і складних 
мережах; 
 отримати корисну інформацію щодо проникнення, які мали місце, для 
відновлення і коригування викликали проникнення факторів; 
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 визначити розташування джерела атаки по відношенню до локальної 
мережі (зовнішні або внутрішні атаки), що важливо при прийнятті рішень щодо 
розташування ресурсів в мережі. 
1.3.1 Архітектура системи виявлення вторгнень 
Найчастіше при організації безпеки мережі адміністратор володіє повною 
інформацією про можливі методи атаки на мережу. Не маючи такої інформації, 
неможливо повністю убезпечити мережу за допомогою налаштування 
міжмережевого екрану та антивірусних програм. Для виявлення комп’ютерних 
атак (вторгнень) та аналізу мережевого трафіку з метою покращення системи 
захисту мережі необхідно встановити в мережу систему IDS. Сценарій 
використання системи виявлення вторгнень схематично представлений нижче. 
 
 
Рисунок 1.4 – Сценарій використання IDS 
 
Припустимо, що на кордоні мережі встановлений міжмережевий екран, 
блокуючий основні часто зустрічаються атаки (вторгнення). Завдання 
адміністратора мережі – постійно мати доступ до інформації, за допомогою якої 
можна аналізувати весь мережевий трафік, щоб правильно налаштувати 
брандмауер і антивірусне ПЗ на комп’ютерах своєї мережі.  
Розглянемо варіант, коли проводиться масова атака (вторгнення) на 
мережу, що захищається (шляхом віддаленого запуску експлойтів або іншими 
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методами). Не знаючи, з яких IP-адрес проводиться атака (вторгнення), 
адміністратор не зможе створити блокуюче правило на міжмережевому екрані. 
Для вирішення даної проблеми необхідно інтегрувати IDS у мережу. 
Процес вирішення проблеми описаний нижче (рисунок 1.4). 
1 Зловмисники атакують мережу, що захищається, використовуючи 
віддалений запуск експлойтів. 
2 Припустимо, що блокуючі правила не налаштовані на міжмережевому 
екрані, і атака проходить в захищений контур. 
3 Адміністратор встановлює в мережі IDS. Для цього на кордоні мережі 
необхідно встановити комутатор зі SPAN-портом, який буде вловлювати весь 
мережевий трафік і віддзеркалювати його на систему IDS. 
4 IDS на основі правил виявлення аналізує трафік і надає адміністратору 
мережі повну інформацію про мережеву атаку (вторгнення). 
5 Адміністратор мережі, на основі аналізу даних, переглядає інформацію 
про атаку (вторгнення), встановлює IP-адреси джерела, призначення атаки, тип 
атаки та іншу необхідну інформацію про атаку. 
6 Завдяки отриманій інформації адміністратор мережі налаштовує на 
міжмережевому екрані блокуючі правила, оновлює операційну систему або 
версію сервісів на комп’ютерах мережі, які піддалися атаці, або збільшує 
потужність комп’ютерів, на яких працюють сервіси, які піддалися атаці. 
7 Повторна атака зупинена. 
1.3.2 Функціональність системи виявлення вторгнень 
Апаратний засіб, призначений для виявлення фактів несанкціонованого 
доступу дозволяє: 
 проводити автоматичний аналіз і виявлення комп’ютерних атак 
(вторгнень) на основі динамічного аналізу мережевого трафіку стека 
протоколів TCP/IP протоколів усіх рівнів моделі взаємодії відкритих систем, 
починаючи з мережевого і закінчуючи прикладним; 
 відображати виявлені атаки (вторгнення) у веб-інтерфейсі і 
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повідомляти адміністратора щодо виявлення атак по електронній пошті; 
 автоматично зберігати історію виявлених подій та атак (вторгнень) 
для подальшого аналізу; 
 здійснювати пошук і вибірковий пошук подій та атак (вторгнень) у 
відповідності з певними фільтрами; 
 експортувати журнали атак (вторгнень) у файл формату CSV для 
подальшого імпорту в сторонні додатки; 
 оновлювати бази правил виявлення атак (вторгнень) в 
автоматизованому режимі при наданні нової версії зазначеної бази виробником; 
 вибірково використовувати окремі правила виявлення або групи 
правил; 
 додавати власні правила для аналізу мережевого трафіку; 
 гнучко налаштовувати параметри роботи IDS; 
 відображати й експортувати у файл формату PCAP IP-пакети, які 
відповідають зареєстрованим атак (вторгнень); 
 автоматично передавати дані щодо мережевих атак (вторгнень) 
системи моніторингу по протоколу SNMP; 
 контролювати цілісність файлів, що виконуються; 
 контролювати цілісність завантажуваних баз правил виявлення атак; 
 проводити вибірковий контроль ресурсів мережі на рівні окремих 
об’єктів. 
1.3.3 Засоби впровадження системи виявлення вторгнень в ІТС приватних 
підприємств 
IDS може бути встановлений в мережі як до міжмережевого екрану, так і 
після нього. Найчастіше системи виявлення атак встановлюють після 
міжмережевого екрану, щоб аналізувати тільки ті атаки, які не були 
відображені міжмережевим екраном. 
При такому способі включення: 
 навантаження на IDS знижується (частина трафіку відсікається 
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міжмережевим екраном); 
 обсяг інформації, що надходить до адміністратора системи виявлення 
вторгнень, зменшується; 
 з’являється можливість налаштування правил на міжмережевому 
екрані з метою блокування виявлених атак. 
Крім того, такий спосіб включення дозволяє виявляти атаки всередині 
захищеного контуру не тільки від зовнішніх порушників, пропущені 
міжмережевим екраном, але й атаки з боку внутрішніх порушників. 
Схема підключення системи виявлення вторгнень після міжмережевого 
екрану представлена нижче. 
 
 
Рисунок 1.5 – Підключення IDS після міжмережевого екрану 
 
Також можливо встановити IDS до міжмережевого екрану, що дозволить 
отримувати більш повну інформацію щодо атаки (вторгнення) з боку зовнішніх 
порушників, які пройшли в захищений контур через міжмережевий екран, так і 
відображати відомості про спроби мережевих атак, які відбувалися але були 
заблоковані міжмережевим екраном. 
Однак при цьому: 
 зростає навантаження на IDS систему; 
 виключається можливість аналізу трафіку всередині захищеного 
контуру; 
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 виключається можливість блокування трафіку засобами 
міжмережевого екрану. 
Схема підключення IDS системи до міжмережевого екрану представлена 
нижче. 
 
Рисунок 1.6 – Підключення IDS до міжмережевого екрану 
1.3.4 Способи управління системи виявлення вторгнень в ІТС приватних 
підприємств 
При проектуванні архітектури мережі з використанням IDS необхідно 
спланувати, яким чином буде забезпечуватися управління IDS. Існують три 
типи управління IDS: 
1 Управління IDS системою за допомогою веб-інтерфейсу. 
У даному випадку комп’ютер з доступом до веб-інтерфейсу системи 
підключається до адміністративного Ethernet-інтерфейсу IDS, при цьому даний 
канал не повинен виходити за межі довіреної зони. Поняття довіреної зони 
визначається політикою безпеки конкретної організації, в якій буде 
використовуватися IDS. В цьому випадку не потрібно додатково захищати 
канал управління IDS. 
2 Віддалене управління IDS системою за допомогою веб-інтерфейсу. При 
віддаленому керуванні комп’ютер із доступом до веб-інтерфейсу IDS системи 
повинен мати доступ у мережу Інтернет. 
Даний тип управління використовується при побудові розподіленої 
структури мережі (наприклад, IDS встановлений у філії підприємства, а 
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комп’ютер із доступом до веб-інтерфейсу встановлений у головному офісі 
підприємства). Канал віддаленого управління повинен бути захищений із 
застосуванням КСЗІ. 
3 Управління за допомогою консолі Linux. 
В даному випадку безпосередньо до IDS системи підключається монітор і 
клавіатура. 
1.3.5 Віддалене управління системою виявлення вторгнень  
При розподіленій структурі мережі може знадобитися віддалене 
управління IDS системою, наприклад, якщо сам IDS встановлений у філії 
підприємства, а управління IDS передбачається з центрального офісу. При 
віддаленому керуванні, коли канал управління IDS виходить за межі 
контрольованої зони, необхідно захищати канал керування засобами 
криптографічного захисту інформації. 
Розглянемо приклад налаштування захищеного каналу управління IDS з 
використанням засобу криптографічного захисту – ViPNet Coordinator. 
Для захисту трафіку на всьому шляху від комп’ютера з доступом до веб-
інтерфейсу до IDS необхідно використовувати технологію тунелювання. 
Технологія тунелювання застосовується, коли виникає завдання захистити 
обмін даними між вузлами на потенційно небезпечній ділянці мережі. Дана 
технологія передбачає направлення трафіку сайту не безпосередньо на інший 
сайт, а через ViPNet Coordinator, де трафік фільтрується і захищається 
криптографічними методами. 
Захист каналу віддаленого управління IDS з використанням функції 
тунелювання схематично представлена на рисунку 1.7. 
Тунелювання передбачає захист трафіку за такими правилами: 
 від відкритого хоста (комп’ютера з доступом до веб-інтерфейсу IDS) 
до тунелюючого координатора (ViPNet Coordinator 1) трафік передається у 
відкритому вигляді; 
 
28 
 
Рисунок 1.7 – Захист каналу управління IDS з використанням технології 
тунелювання 
 на координаторові (ViPNet Coordinator 1) трафік піддається фільтрації 
і шифрування, після чого передається далі по ланцюжку призначення в 
зашифрованому вигляді; 
 на координаторові (ViPNet Coordinator 2) тунелюючому вузлі 
одержувача, трафік розшифровується і передається на вузол у відкритому 
вигляді. 
1.3.6 Схема взаємодії компонентів системи виявлення вторгнень при 
аналізі мережевого трафіку 
Схема взаємодії компонентів IDS при аналізі мережевого трафіку 
представлена на рисунку 1.8. 
Обробка трафіку ViPNet IDS проводиться в такій послідовності: 
1 Трафік, дзеркалюємий SPAN-портом на IDS, обробляється Сенсором. 
Сенсор перехоплює і розподіляє мережевий трафік між модулями виявлення 
атак. Далі мережевий трафік аналізується модулями виявлення на основі правил 
виявлення атак. 
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Рисунок 1.8 – Схема взаємодії компонентів IDS 
 
Далі Сенсор зберігає результати аналізу мережевого трафіку і передає їх 
на Сервер. Також результати аналізу кешуються на жорсткому диску, що 
забезпечує збереження всіх результатів аналізу при перезавантаженні IDS 
систем. 
2 Сервер декодує результати аналізу мережевого трафіку в спеціальний 
текстовий формат, підтримуваний модулем завантаження, і зберігає їх на 
жорсткий диск. 
3 Модуль завантаження даних в БД завантажує дані з кешу Сервера і 
передає їх у базу даних. 
4 Для відображення отриманої інформації про мережеві атаки 
(вторгнення) використовується комп’ютер з доступом до веб-інтерфейсу IDS 
системи. 
5 При використанні системи моніторингу State Watcher модуль взаємодії з 
State Watcher підключається до БД і передає дані про наявність виявлених 
мережевих атаках (вторгнення) системі моніторингу. 
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1.3.7 Класифікація систем і методів виявлення вторгнень  
Можна виділити наступні системи і методи виявлення вторгнень: 
1) вузлові системи виявлення вторгнень (HIDS). Розташовується на 
окремому вузлі і відстежує ознаки атак на даний вузол; 
2) мережеві системи виявлення вторгнень (NIDS). Знаходиться на окремій 
системі, що відстежує мережевий трафік на наявність ознак атак, що 
проводяться у підконтрольному сегменті мережі; 
3) експертні системи; 
4) метод виявлення аномалій у мережі; 
5) методи, засновані на специфікаціях; 
6) сигнатурний метод; 
7) графи сценаріїв атак; 
8) метод кластерного аналізу. 
1.3.7.1 Вузлові IDS 
Вузлові IDS (HIDS), є системою датчиків, що завантажуються на різних 
серверах організації і керуються центральним диспетчером. Датчики 
відстежують різні типи подій і роблять певні дії на сервері або передають 
повідомлення. Датчики HIDS відстежують події, пов’язані з сервером, на якому 
вони завантажені. Сенсор HIDS дозволяє визначити, чи була атака успішною, 
якщо атака мала місце на тій же платформі, на якій встановлений датчик.  
Процес роботи датчика на сервері може займати від 5 до 15 % загального 
процесорного часу. Тому доведеться знаходити продуктивнішу систему, щоб 
присутність датчика негативно не позначилась на продуктивності 
використовуваної системи.  
Існує п’ять основних типів датчиків HIDS: 
 аналізатори журналів; 
 датчики ознак; 
 аналізатори системних викликів; 
 аналізатори поведінки додатків; 
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 контролери цілісності файлів. 
Аналізатори журналів 
Аналізатор журналу – це те, що відображає сама назва датчика. Процес 
виконується на сервері і відстежує відповідні файли журналів у системі. При 
відповідності запису в журналі і критерію в процесі датчика HIDS, робиться 
встановлена дія. Адміністратор системи, за бажанням, може визначити інші 
записи журналу, що представляють певний інтерес. Аналізатори журналів не 
запобігають атаці на систему, а реагують на подію вже після того, як вона 
сталась. Його можна використовувати для відстеження активності і 
переміщення запису про активність персоналу в область, недосяжну для 
адміністратора або користувача. 
Датчики ознак 
Це набори певних ознак подій безпеки, що зіставляються з вхідним 
трафіком або записами журналу. Можливість аналізу вхідного трафіку є 
відмінністю даних датчиків від аналізаторів журналів. Датчик ознак HIDS є 
корисним при відстеженні авторизованих користувачів усередині 
інформаційних систем.  
Аналізатори системних викликів 
Дані аналізатори здійснюють аналіз викликів між додатками і 
операційною системою для ідентифікації подій, пов’язаних з безпекою. 
Датчики HIDS даного типу розміщують програмну спайку між операційною 
системою і додатками. При виконанні додатком дій, його виклик операційної 
системи аналізується і зіставляється із базою даних ознак, які є прикладами 
різних типів поведінки, що являються атакуючими діями, або об’єктом інтересу 
для адміністратора IDS. Аналізатори системних викликів відрізняються від 
вище перерахованих датчиків тим, що вони можуть запобігати діям. 
Забезпечення неправильної конфігурації датчиків цього типу або їх некоректне 
налаштування спричиняє за собою помилки в додатках або відмови в їх роботі. 
Аналізатори поведінки додатків 
Застосовуються у вигляді програмної спайки між додатками і 
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операційною системою, і перевіряє виклик на предмет того, чи дозволено 
додатку виконувати дану дію, замість визначення відповідності виклику 
ознакам атак. При конфігурації таких датчиків необхідно створювати список 
дій, дозволених для виконання кожною програмою. Постачальники датчиків 
даного типу надають шаблони для ширшого використовування застосувань. 
Контролери цілісності файлів 
Відстежують зміни у файлах за допомогою використання 
криптографічної контрольної суми або цифрового підпису файлу. При зміні хоч 
би малої частини вихідного файлу (це можуть бути атрибути файлу, такі як час 
і дата створення), кінцевий цифровий підпис файлу буде змінений. Мета даного 
алгоритму – максимальне зниження можливості для внесення змін до файлу із 
збереженням колишнього підпису. Обробці даного алгоритму для створення 
початкового підпису піддається при початковій конфігурації датчика кожен 
файл. Отримане число є доповненням до підпису і при необхідності 
зіставляється з оригіналом. Невідповідність показує, що до файлу були внесені 
зміни. Контролер цілісності файлів не здійснює ідентифікацію атаки, а 
деталізує результати проведеної атаки. 
1.3.7.2 Мережеві IDS 
NIDS – це програмний комплекс, що працює на спеціально виділеній 
системі, й який відповідає за перемикання мережевої карти в системі в режим 
роботи, при якому мережевий адаптер пропускає весь мережевий трафік у 
програмне забезпечення NIDS.  
Аналізує трафік, використовуючи набір правил і ознак атак для 
визначення того, чи представляє цей трафік будь-який інтерес, після чого 
генерується відповідна подія. На даний момент у більшість систем NIDS 
вбудований набір ознак атак, з якими зіставляється трафік у каналі зв’язку. За 
відсутності якихось ознак атаки в системі виявлення вторгнень, система NIDS 
не помічає цю атаку. Дані системи дозволяють вказувати трафік, яким 
зацікавились, за адресою джерела, кінцевою адресою, портом джерела або 
кінцевим портом. Це дає можливість відстежувати трафік, що не відповідає 
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ознакам атак. 
Переваги використання NIDS: 
 NIDS можна повністю приховати в мережі таким чином, що 
зловмисник не знатиме про те, що за ним ведеться спостереження; 
 одна система NIDS може використовуватись для моніторингу трафіку 
з великим числом потенційних систем-цілей; 
 NIDS може здійснювати перехоплення вмісту всіх пакетів, що 
прямують на систему-ціль. 
Недоліки використання NIDS: 
 система NIDS може лише видавати сигнал тривоги, якщо трафік 
відповідає предвстановленим правилам або ознакам; 
 NIDS може упустити потрібний трафік із-за використання широкої 
смуги пропускання або альтернативних маршрутів; 
 система NIDS не може визначити, чи була атака успішною; 
 у комутованих мережах (на відміну від мереж із загальними носіями) 
потрібні спеціальні конфігурації, без яких NIDS перевірятиме не весь трафік. 
1.3.7.3 Сигнатурний метод 
Детектори сигнатур аналізують діяльність системи, аналізуючи подію або 
безліч подій на відповідність заздалегідь визначеним зразком, який описує 
відому атаку. Відповідність зразка відомої атаці називається сигнатурою. 
Найбільш загальна форма визначення сигнатур, яка використовується в 
комерційних продуктах, специфікує кожен зразок подій, відповідний атаці, як 
окрему сигнатуру. Тим не менш існує декілька більш складних підходів для 
виконання визначення сигнатур, які можуть використовувати єдину сигнатуру 
для визначення групи атак. 
1.3.7.4 Метод виявлення аномалій у мережі 
Детектори аномалій визначають ненормальну (незвичайну) поведінку на 
вузлі або в мережі. Вони припускають, що атаки відрізняються від 
«нормальної» (законної) діяльності і можуть, отже, бути визначені системою, 
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яка вміє відслідковувати ці відмінності. Детектори аномалій створюють 
профілі, що представляють собою нормальну поведінку користувачів, хостів 
або мережевих з’єднань. Ці профілі створюються, виходячи з даних історії, 
зібраних у період нормального функціонування. Потім детектори збирають дані 
про події і використовують різні метрики для визначення того, що аналізована 
діяльність відхиляється від нормальної. 
Метрики і технології, використовувані при визначенні аномалій, 
включають: 
 визначення допустимого порогу. У цьому випадку основні атрибути 
поведінки користувача і системи виражаються в кількісних термінах. Для 
кожного атрибута визначається певний рівень, який встановлюється як 
допустимий. Такі атрибути поведінки можуть визначати кількість файлів, 
доступних користувачеві в даний період часу, кількість невдалих спроб входу в 
систему, кількість часу ЦП, що використовується процесом тощо. Даний рівень 
може бути статичним або евристичним – наприклад, може визначатись зміною 
аналізованих значень; 
 статистичні показники: параметричні, за яких передбачається, що 
розподіл атрибутів профілю відповідає конкретному зразку, і непараметричні, 
при яких розподіл атрибутів профілю є «учнем» виходячи з набору значень 
історії, які спостерігалися за певний період часу; 
 метрики, засновані на правилах, які аналогічні непараметричних 
статистичних метрик у тому, що спостережувані дані визначають допустимі 
використовуються зразки, але відрізняються від них у тому, що ці зразки 
специфіковані як правила, а не як чисельні характеристики; 
 інші метрики, включаючи нейромережі, генетичні алгоритми і моделі 
імунних систем. 
1.3.7.5 Методи, засновані на специфікаціях 
В основі даного методу лежить опис обмежень на заборонену поведінку 
об’єктів в захищається системі у вигляді специфікацій атак. У специфікацію 
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можуть входити обмеження на завантаження ресурсів, на список заборонених 
операцій та їх послідовностей, на час доби, протягом якого застосовні ті чи інші 
обмеження. Відповідність поведінки специфікації вважається атакою. 
Основним недоліком вважається розробка специфікацій. 
1.3.7.6 Експертні системи 
Використання експертних систем для виявлення атак базується на опису 
функціонування системи у вигляді фактів і правил виводу. На вході експертна 
система отримує дані щодо цих подій в системі у вигляді фактів. На підставі 
фактів і правил система виявлення та запобігання вторгнень робить висновок 
щодо наявності або відсутності атаки. Дана група методів у загальному випадку 
має дуже високу обчислювальну складність, так як для неї може спостерігатися 
повний перебір великого числа альтернатив. 
1.3.7.7 Графи сценаріїв атак 
Метод полягає у побудові графа, який містить усі відомі сценарії атак, на 
основі певної властивості коректності системи. Для побудови графа сценаріїв 
атак створюється формальний опис захищення системи і виявляється 
властивість коректності системи. На основі властивості коректності можливу 
поведінку системи ділиться на припустиме і неприпустиме. Неприпустима 
поведінка системи трактується як можлива атака. У розглянутому методі 
будується повний набір варіантів неприпустимої поведінки для конкретної 
захищаємої системи, що дає на виході опис можливих шляхів атаки. Даний 
метод може бути використаний для пошуку вразливостей при проектуванні 
систем, однак для завдання виявлення атак неприйнятний по причині високої 
обчислювальної складності. 
1.3.7.8 Кластерний аналіз 
Суть даної групи методів полягає в розбитті безлічі спостережуваних 
векторів-властивостей системи на кластери, серед яких виділяють кластери 
нормальної поведінки. У кожному конкретному методі кластерного аналізу 
використовується своя метрика, яка дозволяє оцінювати приналежність 
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спостережуваного вектору властивостей системи одному з кластерів або вихід 
за межі відомих кластерів. Метод кластерного аналізу збігається, по суті, зі 
сигнатурним методом і по цій причині не буде розглядатися окремо. 
1.4 Аналіз систем виявлення вторгнень  
Крім апаратних засобів контролю вторгнення для інформаційно-
телекомунікаційних систем приватних підприємств також використовують 
програмне забезпечення засноване на сигнатурному методі та методі аномалій 
мережевого трафіку, проведемо аналіз даних методів на ефективність 
застосування.  
Основними комерційними IDS є network-based. Ці IDS визначають атаки, 
захоплюючи і аналізуючи мережеві пакети. Слухаючи мережевий сегмент, 
NIDS може переглядати мережевий трафік від кількох хостів, які приєднані до 
мережевого сегменту, і таким чином захищати ці хости. 
 
Таблиця 1.1 – Аналіз методів виявлення вторгнень 
Методи NIDS HIDS Сигнатурний Аномалій 
Велике покриття для моніторингу і у зв’язку 
з цим централізоване управління 
+ + - - 
Не впливають на продуктивність і топологію 
мережі 
+ + + + 
Не споживають ресурси + + - - 
Мають можливість стежити за подіями 
локально щодо хоста 
- + - - 
Ефективне визначення атак і відсутність 
великого числа помилкових повідомлень 
- - + - 
Можуть функціонувати в оточенні, в якому 
мережевий трафік зашифрований 
- + - - 
Надійна діагностика використання 
конкретного інструментального засобу або 
технології атаки 
+ + + - 
Не вимагають додаткової функціональності 
мережевих пристроїв 
+ + - - 
Не обов’язкове оновлення бази даних для 
отримання нових сигнатур атак 
+ + - + 
Виявлення атаки без знання деталей - - - + 
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Продовження таблиці 1.1 
Методи NIDS HIDS Сигнатурний Аномалій 
Велика кількість помилкових сигналів при 
непередбаченій поведінці користувачів і 
мережевій активності 
+ + + - 
Мають централізоване керування + + - - 
Можуть бути блоковані окремими DoS-
атаками або навіть заборонені 
- - + + 
Не можуть розпізнавати результат атаки - + + + 
Створювати інформацію, яка надалі буде 
використовуватись для визначення сигнатур 
атак 
- - - + 
Часові витрати на етапі навчання системи, 
під час якого визначаються характеристики 
нормального поведінки 
+ + + - 
Загальна оцінка 9 12 7 6 
 
Як видно з наведеного аналізу апаратні засобі контролю вторгнення для 
інформаційно-телекомунікаційних систем приватних підприємств отримали 
більш високий бал у порівнянні з програмними методами, сигнатурним 
методом та методом виявлення аномалій мережі. Таким чином для ефективного 
контролю вторгнень на підприємствах буде доцільно використовувати апаратні 
засоби. 
1.5 Потенційно небезпечні мережеві атаки 
1.5.1 Сніфінг 
Аналізатор трафіку, або сніфер (sniffer) – це деякий прослуховуючий 
пристрій, впроваджений у мережу для перехоплення даних, що передаються. 
Сніфер – це програма, яка перехоплює мережеві пакети. Сніфер, 
встановлений на проміжному комп’ютері, через який проходитимуть пакети, – 
здатний захоплювати їх, поки вони ще не досягли цілі. У різних сніферів 
процес захоплення інформації реалізований по різному, наприклад комп’ютер 
користувача – сусідній комп’ютер – комп’ютер зі сніфером – віддалений 
комп’ютер. 
Стандартний пакет мандрує з «комп’ютера користувача» через мережу. 
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Він пройде через кожен комп’ютер у мережі, починаючи з «сусіднього 
комп’ютера», через «комп’ютер із сніфером» і закінчуючи «віддаленим 
комп’ютером». Кожна машина повинна ігнорувати пакет, якщо він не 
призначений для її IP адреси. Проте, машина зі сніфером дозволяє приймати 
будь-який пакет, який через неї проходить.  
Сніфінг – це сукупність заходів по перехопленню трафіку. В рамках 
конкретного продукту може бути реалізована функція по захопленню пакетів 
(packet capturing). На цьому етапі можна отримати деякий сирий (mashine 
readable) дамп (відрізок) даних, зазвичай розділений на частини по межах 
кадрів (пакетів). 
Перехоплення трафіку може здійснюватися: 
 звичайним «прослуховуванням» мережевого інтерфейсу (метод 
ефективний при використанні в сегменті концентраторів замість комутаторів, 
інакше метод малоефективний, оскільки на сніфер потрапляють лише окремі 
фрейми); 
 підключенням сніфера в розрив каналу; 
 відгалуженням (програмним або апаратним) трафіку і направленням 
його копії на сніфер; 
 через аналіз побічного електромагнітного випромінювання і 
відновлення трафіку, що таким чином прослуховується; 
 через атаку на канальному (MAC-spoofing) або мережевому рівні (IP-
spoofing), що призводить до перенаправлення трафіку жертви або всього 
трафіку сегменту на сніфер із подальшим поверненням трафіку в належну 
адресу. 
Сніфери застосовуються як у благих, так і в деструктивних цілях. Аналіз 
трафіку, що пройшов через сніфер, дозволяє: 
 виявити паразитний, вірусний і закільцований трафік, наявність якого 
збільшує завантаження мережевого устаткування і каналів зв’язку (сніфери тут 
малоефективні; як правило, для цих цілей використовують збір різноманітної 
статистики серверами і активним мережевим устаткуванням і її подальший 
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аналіз); 
 виявити в мережі шкідливе і несанкціоноване ПЗ, наприклад, 
мережеві сканери, флудери, троянські програми, клієнти пірингових мереж й 
інші (це зазвичай роблять за допомогою спеціалізованих сніферів – моніторів 
мережевої активності); 
 перехопити будь-який незашифрований (а іноді і зашифрований) 
призначений для користувача трафік з метою отримання паролів й іншої 
інформації; 
 локалізувати несправність мережі або помилку конфігурації 
мережевих агентів (для цієї мети сніфери часто застосовуються системними 
адміністраторами). 
Оскільки в сніфері аналіз трафіку відбувається вручну, із застосуванням 
лише простих засобів автоматизації (аналіз протоколів, відновлення TCP-
потоку), то він підходить для аналізу лише невеликих його об’ємів.  
По місцезнаходженню сніфер може працювати: 
1) на маршрутизаторі (шлюзі) – при такому розкладі можна 
перехоплювати трафік, що проходить через інтерфейси цього шлюзу. 
Наприклад, з однієї локальної мережі в іншу мережу і у зворотній бік. Якщо 
встановити сніфер на маршрутизаторі провайдера Інтернет, то можна 
відстежувати трафік його користувачів; 
2) на кінцевому вузлі мережі – стосовно Ethernet маються на увазі два 
основних можливих варіанти прослуховування. Класичний, некомутований 
Ethernet припускає, що кожен мережевий інтерфейс в принципі «чує» увесь 
трафік свого сегменту. Проте в нормальному режимі роботи мережевої карти, 
прочитавши перші 48 біт заголовку фрейма, станція порівнює свою МАС-
адресу з адресою отримувача, вказаного у фреймі. Якщо адреса чужа, станція 
перестає читати чужий фрейм. Таким чином, у нормальному режимі можна 
перехоплювати й аналізувати тільки свій трафік. Для перехоплення пакетів усіх 
станцій сегменту треба перевести мережеву карту в режим під назвою 
promiscuous mode, щоб вона продовжувала читати не призначені їй пакети. 
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Практично всі реалізації сніферів дозволяють перехід карти в promiscuous 
mode.  
Використання комутованого Ethernet створює ситуацію, коли навіть 
перехід карти в promiscuous mode робить прослуховування не призначеного 
даній станції трафіку практично неможливим. Проте існує технологія 
організації такого прослуховування шляхом так званого ARP-спуфінгу. Суть в 
наступному: комутатор створює так званий "broadcast domain", і хост зі 
встановленим сніфером за допомогою підробки ARP-повідомлень може 
прикинутись, наприклад, пограничним маршрутизатором (розсилаючи постійно 
АRP-повідомлення, де мережевій адресі маршрутизатора відповідає MAC-
адреса прослуховуючої станції). Таким чином, трафік сусідів примусово 
завернеться у бік «шпигуна». В іншому ж сніфери можуть відрізнятись один від 
одного головним чином функціональними можливостями, як те: 
 фізичні інтерфейси і протоколи канального рівня, що підтримуються; 
 якість декодування і кількість відомих протоколів; 
 призначений для користувача інтерфейс і зручність відображення; 
 додаткові можливості: статистика, перегляд у реальному часі, 
генерування або модифікація пакетів та інше. 
На рисунку 1.9 приведена схема реалізації сніфінгу шляхом перехоплення 
інформації, що циркулює між комп’ютером користувача та сервером, 
комп’ютером зі встановленим аналізатором трафіку. 
 
 
Рисунок 1.9 – Схема проведення сніфінгу 
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1.5.2 ARP-спуфінг 
Протокол ARP призначений для перетворення IP-адрес в MAC-адреси. 
Найчастіше йдеться про перетворення в адреси Ethernet, але ARP 
використовується і в мережах інших технологій: Token Ring, FDDI й інших. 
Протокол може використовуватись у наступних випадках: 
 хост A хоче передати IP-пакет вузлу B, що знаходиться з ним в одній 
мережі; 
 хост A хоче передати IP-пакет вузлу B, що знаходиться з ним у різних 
мережах, і користується для цього послугами маршрутизатора R.  
У будь-якому з цих випадків вузлом A використовуватиметься протокол 
ARP, тільки в першому випадку для визначення MAC-адреси вузла B, а в 
другому – для визначення MAC-адреси маршрутизатора R. В останньому 
випадку пакет буде переданий маршрутизатору для подальшої ретрансляції. 
Далі для простоти розглядається перший випадок, коли інформацією 
обмінюються вузли, що знаходяться безпосередньо в одній мережі. (Випадок, 
коли пакет адресований вузлу, що знаходиться за маршрутизатором 
відрізняється тільки тим, що в переданих пакетах після того, як ARP-
перетворення завершене, використовується IP-адреса отримувача, але MAC-
адреса маршрутизатора, а не отримувача.)  
Протокол ARP є абсолютно незахищеним. Він не має ніяких способів 
перевірки достовірності пакетів: як запитів, так і відповідей. Ситуація стає ще 
складнішою, коли може використовуватись свавільний ARP (gratuitous ARP). 
Свавільний ARP – така поведінка ARP, коли ARP-відгук присилається, 
коли в цьому (з точки зору одержувача) немає особливої необхідності. 
Свавільний ARP-відгук – це пакет-відповідь ARP, прислана без запиту. Він 
застосовується для визначення конфліктів IP-адрес у мережі: як тільки станція 
отримує адресу по DHCP або адреса привласнюється вручну, розсилається 
ARP-відгук gratuitous ARP. 
Свавільний ARP може бути корисний в наступних випадках: 
 оновлення ARP-таблиць, зокрема, в кластерних системах; 
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 інформування комутаторів; 
 сповіщення про включення мережевого інтерфейсу.  
Незважаючи на ефективність свавільного ARP, він є особливо 
небезпечним, оскільки з його допомогою можна запевнити віддалений вузол у 
тому, що MAC-адреса будь-якої системи, що знаходиться з нею в одній мережі, 
змінилась і вказати, яка адреса використовується тепер. 
До виконання ARP-спуфінга в ARP-таблиці вузлів A і B існують записи з 
IP- та MAC-адресами один одного. Обмін інформацією здійснюється 
безпосередньо між вузлами A і B (зелена стрілка). 
В ході виконання ARP-спуфінгу комп’ютер C, що виконує атаку, 
відправляє ARP-відгуки (без отримання запитів): 
 вузлу A: з IP-адресою вузла B і MAC-адресою вузла C; 
 вузлу B: з IP-адресою вузла A і MAC-адресою вузла C. 
На рисунку 1.10 приведена схема реалізації ARP-спуфінгу комп’ютером 
С з метою перехоплення інформації, що циркулює між комп’ютерами А і В. 
 
 
Рисунок 1.10 – Схема проведення ARP-спуфінгу 
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В силу того, що комп’ютери підтримують свавільний ARP (gratuitous 
ARP), вони модифікують власні ARP-таблиці і вносять туди записи, де замість 
справжніх MAC-адрес комп’ютерів A і B стоїть MAC-адреса комп’ютера C 
(червоні стрілки). 
Після того, як атака виконана, коли комп’ютер A хоче передати пакет 
комп’ютеру B, він знаходить в ARP-таблиці запис (він відповідає комп’ютеру 
C) і визначає з нього MAC-адресу отримувача. Відправлений по цій MAC-
адресі пакет приходить комп’ютеру C замість отримувача. Комп’ютер C потім 
ретранслює пакет тому, кому він дійсно адресований – тобто комп’ютеру B 
(сині стрілки). 
1.5.3 Віруси й троянські програми 
Комп’ютерний вірус – різновид комп’ютерних програм, відмітною 
особливістю яких є здатність до розмноження (самореплікація). На додаток до 
цього, віруси можуть без відома користувача виконувати інші довільні дії, що, 
у тому числі, завдають шкоди користувачеві і/або комп’ютеру. З цієї причини 
віруси відносять до шкідливих програм. 
Неспеціалісти помилково відносять до комп’ютерних вірусів й інші види 
шкідливих програм – програми-шпигуни і навіть спам. Відомі десятки тисяч 
комп’ютерних вірусів, які поширюються через інтернет по всьому світу. 
Віруси поширюються, копіюючи своє тіло і забезпечуючи його подальше 
виконання: впроваджуючи себе у виконуваний код інших програм, замінюючи 
собою інші програми, прописуючись в автозапуск й інше. Вірусом або його 
носієм можуть бути не лише програми, що містять машинний код, але і будь-
яка інформація, що містить автоматично виконувані команди – наприклад, 
пакетні файли і документи Microsoft Word і Excel, що містять макроси. Крім 
того, для проникнення на комп’ютер вірус може використати вразливості в 
популярному програмному забезпеченні (наприклад, Adobe Flash, Internet 
Explorer, Outlook), для чого розповсюджувачі впроваджують його в звичайні 
дані (картинки, тексти, і тощо) разом з експлойтом, що використовує 
вразливість. 
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Канали розповсюдження комп’ютерних вірусів: 
 Флеш-носії. 
Нині USB-накопичувачі замінюють дискети і повторюють їх долю – 
велика кількість вірусів поширюється через знімні накопичувачі, включаючи 
цифрові фотоапарати, цифрові відеокамери, цифрові плеєри (MP3-плеєри), 
стільникові телефони. Використання цього каналу раніше було переважно 
обумовлене можливістю створення на накопичувачі спеціального файлу 
autorun.inf, в якому можна вказати програму, що запускається Провідником 
Windows при відкритті такого накопичувача. Починаючи з версії MS Windows 
під торговою назвою Windows 7 можливість автозапуску файлів з переносних 
носіїв була усунена. Флешки – основне джерело зараження для комп’ютерів, не 
підключених до Інтернету. 
 Електронна пошта. 
Зазвичай віруси в листах електронної пошти маскуються під нешкідливі 
вкладення: картинки, документи, музику, посилання на сайти. У деяких листах 
можуть міститись дійсно тільки посилання, тобто в самих листах може і не 
бути шкідливого коду, але якщо відкрити таке посилання, то можна потрапити 
на спеціально створений веб-сайт, що містить вірусний код. Багато поштових 
вірусів, потрапивши на комп’ютер користувача, потім використовують адресну 
книгу зі встановлених поштових клієнтів типу Outlook для розсилки самого 
себе далі. 
 Системи обміну миттєвими повідомленнями.  
Також поширена розсилка посилань на нібито фото, музику або 
програми, що насправді є вірусами, через програми миттєвого обміну 
повідомленнями. 
 Веб-сторінки. 
Можливо також зараження через сторінки Інтернету зважаючи на 
наявність на сторінках всесвітньої павутини різного "активного" вмісту: 
скриптів, ActiveX-компонентів. У цьому випадку використовуються 
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вразливості програмного забезпечення, встановленого на комп’ютері 
користувача, або вразливості в ПЗ власника сайту (що небезпечніше, оскільки 
зараженню піддаються доброчесні сайти з великим потоком відвідувачів), а 
нічого не підозрюючи користувачі, зайшовши на такий сайт, ризикують 
заразити свій комп’ютер. 
1.5.3.1 «Мережеві хробаки» 
«Хробаки» – вид вірусів, які проникають на комп’ютер-жертву без участі 
користувача. Черв’яки використовують так звані "діри" (вразливості) в 
програмному забезпеченні операційних систем, щоб проникнути на комп’ютер. 
Вразливості – це помилки і не доопрацювання в програмному забезпеченні, які 
дозволяють віддалено завантажити і виконати машинний код, внаслідок чого 
вірус-хробак потрапляє в операційну систему і, як правило, починає дії з 
зараження інших комп’ютерів через локальну мережу або Інтернет. 
Зловмисники використовують заражені комп’ютери користувачів для розсилки 
спаму або для DDoS-атак. 
1.5.3.2 Троянська програма 
Троянська програма (також – троянець, троянський кінь) – шкідлива 
програма, поширювана людьми на відміну від вірусів і хробаків, які 
поширюються мимоволі. 
Троянські програми – найпростіший вид шкідливих програм, складність 
яких залежить виключно від складності істинного завдання і засобів 
маскування. Найпримітивніші екземпляри (наприклад, що стирають вміст диска 
після запуску) можуть мати початковий код у декілька рядків. 
Як і будь-яка шкідлива програма, троян може робити практично усе, що 
завгодно, наприклад: 
 заважати роботі користувача; 
 красти або знищувати дані і реєстраційну інформацію (паролі, 
кредитні карти); 
 вимагати гроші (за можливість роботи або збереження даних); 
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 шпигувати за користувачем; 
 використовувати ресурси комп’ютера (у тому числі мережеві 
з’єднання), у тому числі для протизаконної діяльності і так далі і тому подібне. 
Троянські програми поширюються людьми – як безпосередньо 
завантажуються в комп’ютерні системи зловмисниками-інсайдерами, так і 
спонукають користувачів завантажувати і/або запускати їх на своїх системах. 
Для досягнення останнього троянські програми поміщаються 
зловмисниками на відкриті або індексовані ресурси (файл-сервери і системи 
файл-обміну), носії інформації, присилаються за допомогою служб обміну 
повідомленнями (наприклад, електронною поштою), потрапляють на 
комп’ютер через проломи безпеки або завантажуються самим користувачем з 
адрес, отриманих одним з перерахованих способів. 
1.5.4 DoS-атаки 
DoS-атака (від англ. Denial of Service, відмова в обслуговуванні) – атака 
на обчислювальну систему з метою довести її до відмови, тобто створення 
таких умов, при яких легітимні (правомірні) користувачі системи не можуть 
отримати доступ до ресурсів (серверів), що надаються системою, або цей 
доступ ускладнений. 
Відмова «ворожої» системи може бути як самоціллю (наприклад, зробити 
недоступним популярний сайт), так і одним з кроків до оволодіння системою 
(якщо в позаштатній ситуації ПЗ видає будь-яку критичну інформацію – 
наприклад, версію, частину програмного коду тощо). 
Якщо атака виконується одночасно з великого числа комп’ютерів, 
говорять про DDoS-атаку (від англ. Distributed Denial of Service, розподілена 
атака типу "відмова в обслуговуванні"). У деяких випадках до DDoS-атаки 
призводить легітимна дія, наприклад, розміщення на популярному інтернет-
ресурсі посилання на сайт, розміщений на не дуже продуктивному сервері 
(слешдот-эфект). Великий наплив користувачів призводить до перевищення 
допустимого навантаження на сервер і відмови в обслуговуванні частини з них. 
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Існують різні види виконання DoS-атак: 
 помилка в програмному коді, що призводить до звернення до 
невживаного фрагмента адресного простору, виконання неприпустимої 
інструкції або іншої необроблюваної виняткової ситуації, коли відбувається 
аварійне завершення серверного застосування; 
 недостатня перевірка даних користувача, що призводить до 
нескінченного або тривалого циклу або підвищеного тривалого споживання 
процесорних ресурсів (вичерпання процесорних ресурсів) або виділення 
великого об’єму оперативній пам’яті (вичерпання пам’яті); 
 флуд (англ. flood) – атака, пов’язана з великою кількістю зазвичай 
безглуздих або сформованих у неправильному форматі запитів до 
комп’ютерної системи або мережевого устаткування, що має на меті або що 
привела до відмови в роботі системи із-за вичерпання ресурсів системи – 
процесора, пам’яті або каналів зв’язку; 
 атака другого роду – атака, яка прагне викликати неправдиве 
спрацьовування системи захисту, і таким чином привести до недоступності 
ресурсу. 
Якщо атака (зазвичай флуд) робиться одночасно з великої кількості IP-
адрес, то в цьому випадку вона називається розподіленою атакою на відмову в 
обслуговуванні (DDoS). 
Флудом називають величезний потік безглуздих запитів із різних 
комп’ютерів з метою зайняти «ворожу» систему (процесор, ОЗП або канал 
зв’язку) роботою і цим тимчасово вивести її з ладу. Поняття "DDoS-атака" 
практично рівносильне поняттю «флуд», і в ужитку те і інше часто 
взаємозамінні. 
Будь-який комп’ютер, що має зв’язок із зовнішнім світом по протоколу 
TCP/IP, схильний до таких типів флуда: 
1) SYN-флуд: при цьому виді атаки на вузол, що атакується, 
спрямовується велика кількість SYN-пакетів по протоколу TCP (запитів на 
відкриття з’єднання). При цьому на сервері, що атакується, через короткий час 
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вичерпується кількість відкритих сокетів і сервер перестає відповідати. 
2) UDP-флуд – цей тип флуда атакує не комп’ютер-ціль, а його канал 
зв’язку. Провайдери резонно припускають, що UDP пріоритетніший, ніж TCP. 
Великою кількістю UDP-пакетів різного розміру викликається перевантаження 
каналу зв’язку, і сервер, працюючий по протоколу TCP, перестає відповідати. 
3) ICMP-флуд: те ж саме, але за допомогою ICMP-пакетів. 
Багато служб влаштовані так, що невеликим запитом можна викликати 
велику витрату обчислювальних потужностей на сервері. У такому разі 
атакується не канал зв’язку або TCP-підсистема, а безпосередньо служба – 
флудом подібних "хворих" запитів. Наприклад, веб-сервери схильні до HTTP-
флуду: для виведення сервера з ладу може застосовуватися як просте GET/, так 
і складний запит у базу даних на кшталт GET/index.php?search=<випадковий 
рядок>. 
Методи виявлення можна розділити на декілька великих груп: 
 сигнатурні: засновані на якісному аналізі трафіку; 
 статистичні: засновані на кількісному аналізі трафіку; 
 гібридні: поєднані переваги двох попередніх методів. 
На рисунку 1.12 приведена схема проведення DDoS-атаки, що розглянута 
у двох випадках: атака на канал зв’язку та атака безпосередньо на сам 
комп’ютер-жертву. 
 
 
Рисунок 1.12 – Схема проведення DDoS-атаки 
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1.6 Постановка задачі  
Мета магістерської дипломної роботи дослідити ефективність засобів 
контролю вторгнення для мінімізація імовірності проведення вдалих атак на 
інформаційно-телекомунікаційну систему приватного підприємства. 
Для реалізації поставленої мети необхідно: 
1) Привести класифікацію систем і методів виявлення вторгнень в 
інформаційно-телекомунікаційних систему; 
2) Провести аналіз ефективності використання апаратних і програмних 
систем виявлення вторгнень; 
3) Провести аналіз загроз інформації циркулюючої в ІТС приватного 
підприємства; 
4) Вибрати функціональний профіль захищеності; 
5) Провести оцінку ефективності засобів контролю вторгнення. 
1.7 Висновок 
В розділі наведена проблематика забезпечення інформаційної безпеки 
ІТС приватних підприємств. Визначені найбільш значущі вразливості ІТС за 
даними провідних компаній галузі ІБ. Проведений аналіз механізмів реалізації 
мережевих вторгнень в ІТС приватних підприємств. 
Наведені особливості архітектури систем виявлення вторгнень, дана 
класифікація IDS за видами пошуку і аналізу вторгнень. 
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РОЗДІЛ 2. СИНТЕЗ ПІДСИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ НА БАЗІ 
СИСТЕМИ ВИЯВЛЕННЯ ВТОРГНЕНЬ 
2.1 Методи оцінки загроз безпеці інформації 
2.1.1 Аналіз існуючих методів 
Аналіз загроз інформаційній безпеці дозволяє виділити складові сучасних 
загроз – їх джерела та рушійні сили, способи і наслідки реалізації. Аналіз 
виключно важливий для отримання всієї необхідної інформації про 
інформаційні загрози, визначення потенційної величини збитку, як 
матеріальної, так і нематеріальної, і вироблення адекватних заходів протидії. 
Для аналізу загроз інформаційної безпеки використовуються три основні 
методи:  
 пряма експертна оцінка; 
 статистичний аналіз; 
 факторний аналіз. 
Розглянемо наведені методи детальніше. 
Пряма експертна оцінка. Метод експертних оцінок заснований на тому, 
що параметри загроз задаються експертами. Експерти визначають переліки 
параметрів, що характеризують загрози інформаційної безпеки, і дають 
суб’єктивні коефіцієнти важливості кожного параметра. 
Статистичний аналіз – це аналіз інформаційних загроз на основі 
накопичених даних про інциденти інформаційної безпеки, зокрема, про частоту 
виникнення загроз певного типу, їх джерела та причини успіху або неуспіху 
реалізації. Наприклад, знання частоти появи загрози безпеки інформації 
дозволяє визначити ймовірність її виникнення за певний проміжок часу. 
Для ефективного застосування статистичного методу потрібна наявність 
досить великої за обсягом бази даних про інциденти. Потрібно відзначити ще 
одну вимогу: при використанні об’ємних баз необхідні інструменти 
узагальнення даних і виявлення в базі вже відомої та нової інформації. 
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Факторний аналіз заснований на виявленні факторів, які з певною 
ймовірністю ведуть до реалізації загроз і тих або інших негативних наслідків. 
Такими факторами можуть бути наявність привабливих для злочинців 
інформаційних активів, уразливості інформаційної системи, високий рівень 
вірусної активності в зовнішньому середовищі тощо. Оскільки на сучасні 
інформаційні системи впливає безліч факторів, зазвичай використовується 
багатофакторний аналіз. 
Під час аналізу загроз інформаційної безпеки найбільш ефективно 
застосовувати комплекс різних аналітичних методів. Це значно підвищує 
точність оцінки. 
Найбільш вдалим рішенням з оцінки загроз є створення моделі загроз, яка 
може бути описана багатьма способами, найчастіше використовується табличне 
представлення моделі загроз, яке буде представлено у роботі, але також 
популярні способи математичного опису та використання наочних схем. 
2.1.2 Аналіз інформаційних загроз приватного підприємства 
Так як в інформаційній системі приватного підприємств обробляється 
інформація з обмеженим доступом, то, отже, по відношенню до цієї інформації 
існують загрози. 
Однією з головних процедур оцінки захищеності інформації є проведення 
оцінки загроз інформації. Вихідними даними оцінки загроз є модель загроз. 
Модель загроз безпеки необхідна для визначення вимог до системи захисту. Без 
моделі загроз неможливо побудувати адекватну (з точки зору грошових витрат) 
систему захисту інформації, що забезпечує безпеку інформації. У систему 
захисту включаються тільки ті засоби захисту інформації, які нейтралізують 
актуальні загрози. 
Модель загроз повинна стати відправною точкою для проектування 
майбутніх систем захисту чи прийняття рішення про захищеність системи. 
Тому грамотно складена модель загроз дозволяє адекватно захистити 
інформацію і зробить мету прийнятих нормативних актів не примарною, а 
реальної. З іншого боку, погано або поверхнево складена модель загроз зробить 
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всю подальшу роботу марною, не дозволить вірно скласти технічне завдання на 
розробку системи захисту персональних даних, призведе до необґрунтованих 
витрат на засоби захисту. 
Відповідно до вітчизняних нормативних документів формування моделі 
загроз є необхідною умовою розробки системи захисту інформації. 
Відповідно до НД ТЗІ 1.1-003-99 «Термінологія в галузі захисту 
інформації в комп’ютерних системах від несанкціонованого доступу», модель 
загроз – це абстрактний формалізований або неформалізований опис методів і 
засобів здійснення загроз.  
Роботи зі створення моделі загроз безпеки інформації повинна 
проводитися в відповідності з наступними основними документами: 
 ДСТУ 3396.1-96 «Захист інформації. Технічний захист інформації. 
Порядок проведення робіт.»;  
 НД ТЗІ 1.6-003-2004 «Правила побудови, викладення, оформлення та 
позначення нормативних документів системи технічного захисту інформації»;  
 НД ТЗІ 1.4-001-2000 «Типове положення про службу захисту 
інформації в автоматизованій системі»;  
 НД ТЗІ 3.7-003-2005 «Порядок проведення робіт із створення 
комплексної системи захисту інформації в інформаційно-телекомунікаційній 
системі»; 
 Постанова КМУ від 16.02.98 №180 «Положення про забезпечення 
режиму секретності під час обробки інформації, що становить державну 
таємницю, в автоматизованих системах». 
Модель загроз формується і затверджується відповідно до даних 
методичних документів, і може бути переглянута на основі: 
 періодично аналізу та оцінки загроз безпеки інформації з урахуванням 
особливостей і (або) змін конкретної інформаційної системи; 
 заходів з контролю за виконанням вимог до забезпечення безпеки 
інформації при їх обробці в інформаційній системі. 
Розробка моделі загроз повинна базуватися на наступних принципах: 
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1) Безпека інформації при її циркуляції в ІС забезпечується системою 
захисту інформації. 
2) Засоби захисту не можуть забезпечити захист інформації від дій, які 
виконуються в рамках наданих суб’єкту дій повноважень (наприклад, система 
захисту не може забезпечити захист інформації від розкриття особами, яким 
надано право на доступ до цієї інформації). Тому потрібно використовувати 
організаційні заходи разом з технічними засобами. 
3) При формуванні моделі загроз необхідно враховувати як загрози, 
здійснення яких порушує безпеку інформації (далі - пряма загроза), так і 
загрози, що створюють умови для появи прямих загроз (далі - непрямі загрози) 
або непрямих погроз. 
4) Інформація обробляються і зберігаються в ІС з використанням певних 
інформаційних технологій і технічних засобів, що є об’єктами захисту різного 
рівня, атаки на які створюють прямі або непрямі загрози інформації. 
Для розробки моделі загроз необхідно послідовно здійснити наступні 
кроки: 
1) провести категорювання об’єкту інформаційної діяльності;  
2) розглянути логічну послідовність процесу порушення інформаційної 
безпеки;  
3) ідентифікувати всі складові моделі загроз та зіставити їх; 
4) дослідити зіставлені складові та зробити висновки про їх 
актуальність; 
5) оформити результати висновків відповідно підготовленого шаблону; 
Розробка моделі загроз проводиться на основі детального аналізу 
атрибутів. У випадку побудови моделі загроз, атрибутами є загрози, їх джерела 
та вразливості.  
Проаналізуємо перелік загроз, який наведено в таблиці 2.1. 
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Таблиця 2.1 – Аналіз інформаційних загроз 
№ Вид загрози Ймовірність Що порушує Рівень збитків Вразливості 
Антропогенні загрози 
1 Крадіжка 
а) інформації; 
б) засобів доступу 
(ключі, паролі). 
висока К високий Відсутність засобів 
захисту інформації від 
несанкціонованого 
доступу 
2 Підміна 
(модифікація) 
а) ОС; 
б) систем управління 
базами даних; 
в) програмного 
забезпечення; 
г) інформації (даних); 
д) паролів. 
висока Ц високий Відсутність засобів 
виявлення 
несанкціонованого 
підключення до КМ; 
недостатній 
мережевий 
моніторинг. 
3 Знищення 
а) програмного 
забезпечення (ОС, 
СУБД, ПЗ) 
б) інформації  
в) паролів та 
ключової інформації. 
висока Д високий Відсутність засобів 
виявлення мережевого 
вторгнення, 
відсутність засобів 
протидії мережевим 
атакам. 
4 Порушення 
нормальної роботи  
а) швидкості обробки 
інформації; 
б) пропускної 
здатності каналів 
зв’язку; 
в) об’ємів 
оперативної пам’яті; 
г) об’ємів вільного 
дискового простору; 
висока Д середній Недостатня 
захищеність мережі 
проти атак 
зловмисників; 
неправильне 
налаштування 
програмного 
забезпечення. 
5 Порушення 
встановлених правил 
доступу 
висока К,Ц,Д середній Вразливості робочих 
станцій та серверного 
ПЗ внаслідок їх 
недосконалого 
налаштування. 
Техногенні загрози 
1 Порушення 
нормальної роботи 
а) швидкості обробки 
інформації; 
б) пропускної 
здатності каналів 
зв’язку; 
 
середній Ц,Д середній Помилки при 
управлінні складними 
системами 
Помилки при 
експлуатації 
технічних засобів 
Порушення режиму 
експлуатації 
технічних засобів 
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Продовження таблиці 2.1 
№ Вид загрози Ймовірність Що порушує Рівень збитків Вразливості 
Стихійні загрози 
1 Порушення 
нормальної роботи в 
наслідок пожежі 
низька Ц,Д незнач-
ний 
Порушення режиму 
охорони і захисту 
 
Класифікація рівнів збитку внаслідок реалізації загрози: 
 критичний – інформація може бути знищена, змінена без можливості 
відновлення (втрати підприємства в даному випадку дуже великі); 
 високий – інформація втрачає деякі свої властивості, може бути 
відновлена, втрати підприємства в цьому випадку менше тих, які були б 
внаслідок повної втрати і неможливості відновити інформацію; 
 середній – інформація втрачає деякі властивості, але може бути 
відновлена в прийнятні терміни і з мінімальними втратами; 
 незначний – частина інформаційного ресурсу втрачає деякі зі своїх 
властивостей, які можливо відновити в найкоротший термін (крім 
конфіденційності). 
Класифікація ступенів ймовірності виконання загрози: 
 висока – прогнозується ймовірне виконання загрози декілька разів на 
місяць; 
 середня – виконання загрози ймовірне декілька разів на рік; 
 низька – ймовірність виконання загрози – до одного разу на рік. 
З урахуванням всього вищевикладеного, впровадження заходів щодо 
мінімізації імовірності проведення атак на інформаційну систему приватного 
підприємства, є виправданим кроком, оскільки це є контрзаходом по 
відношенню до всіх критичних загроз інформаційної мережі згідно наведеного 
вище аналізу загроз. 
2.2 Вибір профілю захищеності 
Відповідно НД ТЗІ 2.5-005-99, автоматизована система, що забезпечує 
функціонування приватного підприємств, представляє собою АС 3 класу, тобто 
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розподілений багатомашинний багатокористувальницький комплекс, який 
обробляє інформацію різних категорій конфіденційності. 
Автоматизована система являє собою організаційно-технічну систему, що 
об’єднує ОС, фізичне середовище, персонал і оброблювану інформацію. 
Згідно з НД ТЗІ 2.5-005-99 “Класифікація автоматизованих систем і 
стандартні функціональні профілі захищеності оброблюваної інформації від 
несанкціонованого доступу” стандартний функціональний профіль захищеності 
являє собою перелік мінімально необхідних рівнів послуг, які повинен 
реалізовувати КЗЗ обчислювальної системи АС, щоб задовольняти певні 
вимоги щодо захищеності інформації, яка обробляється в даній АС. На основі 
типовий умов функціонування і класу системи був обраний наступний 
стандартний профіль захищеності: 
3.КЦД.1 = { КД-2, КО-1, КВ-1, ЦД-1, ЦО-1, ЦВ-1, ДР-1, ДВ-1, НР-2, НИ-
2, НК-1, НО-2, НЦ-2, НТ-2, НВ-1} 
Це стандартний функціональний профіль захищеності для АС класу 3 з 
підвищеними вимогами до забезпечення конфіденційності, цілісності й 
доступності інформації, що обробляється в КМ. 
Довірча конфіденційність (КД-2). 
Ця послуга застосовується для розмежування доступу користувачів до 
захищених об’єктів і дозволяє користувачу керувати потоками інформації в АС 
від захищених об’єктів, що належать його домену, до інших користувачів. Ця 
послуга може реалізовуватись лише у разі необхідності та у доповнення до 
послуги КА-2, яка визначає основний механізм розмежування доступу до 
конфіденційної інформації в АС класу 2. 
Конфіденційність при обміні (КВ-1). 
Ця послуга дозволяє забезпечити конфіденційність інформації з 
обмеженим доступом, що передається по незахищеним каналам за межами 
інформаційної системи. Забезпечується завдяки створенню VPN-каналу або 
можна реалізувати за допомогою механізму сесій, що існує в апаратних засобах  
контролю вторгнення після аутентифікації користувача у базі даних. 
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Повторне використання об’єктів (КО-1). 
Ця послуга дозволяє забезпечити коректність повторного використання 
розділюваних об’єктів, гарантуючи, що в разі, якщо розділюваний об’єкт 
виділяється новому користувачу або процесу, він не містить інформації, яка 
залишилась від використання його попереднім користувачем або процесом. 
Політика повторного використання об’єктів, що реалізується КЗЗ, 
стосується тільки тих об’єктів АС, які містять конфіденційну інформацію і 
ресурси яких поділяються між користувачами АС та прикладними процесами, 
що виконуються в АС. 
Довірча цілісність (ЦД-1). 
Ця послуга застосовується для захисту оброблюваної інформації від 
несанкціонованої модифікації й дозволяє користувачу будь-якої категорії 
керувати потоками інформації в АС від інших користувачів до захищених 
об’єктів, що належать його домену. Ця послуга реалізується апаратним засобом 
контролю вторгнення завдяки встановленню права доступу до захищених 
об’єктів, які повинні встановлюватись у момент їх створення або ініціалізації. 
На етапі розробки потрібно чітко регламентувати, до якої інформації клієнтські 
додатки повинні мати доступ. 
Цілісність при обміні (ЦВ-1). 
Ця послуга дозволяє забезпечити цілісність інформації з обмеженим 
доступом, що передається по незахищеним каналам за межами інформаційної 
системи. Забезпечується завдяки створенню VPN-каналу. 
Відкат (ЦО-1). 
Ця послуга забезпечує можливість відмінити окрему операцію або 
послідовність операцій й повернути захищений об’єкт, з яким маніпулював 
користувач, до попереднього наперед визначеного стану. 
Використання ресурсів (ДР-1). 
Ця послуга дозволяє керувати використанням користувачами послуг та 
ресурсів. Обмеження щодо використання окремим користувачем та/або 
процесом обсягів обчислювальних ресурсів АС, або кількості об’єктів 
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встановлюються адміністратором безпеки або користувачами, яким надано 
повноваження інших адміністраторів. Запити на зміну встановлених обмежень 
повинні оброблятися КЗЗ тільки в тому випадку, якщо вони надходять від 
адміністраторів. 
Відновлення після збоїв (ДВ-1). 
Політикою відновлення після збоїв повинна бути визначена й 
задокументована множина типів відмов і переривань обслуговування АС або 
окремих її компонентів, після яких можливе повернення у відомий захищений 
стан без порушення політики безпеки. Для кожної з відмов повинні бути чітко 
вказані рівні відмов, у разі перевищення яких необхідна повторна інсталяція 
АС. 
Реєстрація/аудит (НР-2). 
Послуга реєстрації рівня НР-2 дозволяє контролювати небезпечні для АС 
дії зі сторони користувачів будь-яких категорій відносно процесів і об’єктів, що 
існують в АС і стосуються захищених об’єктів. Адміністратор безпеки і  
користувачі, яким надано повноваження інших адміністраторів, повинні 
мати у своєму розпорядженні засоби перегляду і аналізу журналу реєстрації, а 
КЗЗ повинен забезпечувати захист журналу реєстрації від несанкціонованого 
доступу, модифікації або руйнування. 
Ідентифікація та автентифікація (НИ-2). 
Ідентифікація та автентифікація дозволяють визначити й перевірити 
особу користувача будь-якої категорії, що намагається одержати доступ до АС 
або до захищених об’єктів, та повинні гарантувати, що доступ може бути 
надано тільки авторизованому користувачу. Дозвіл на виконання будь-яких дій, 
що контролюються КЗЗ, користувач отримує тільки після автентифікації його 
КЗЗ на підставі введеного ним пароля. 
Достовірний канал (НК-1). 
Ця послуга повинна гарантувати користувачу будь-якої категорії 
можливість безпосередньої взаємодії з КЗЗ, а також те, що ніяка взаємодія 
користувача з АС не може бути модифікованою іншим користувачем або 
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процесом. Послуга повинна визначати вимоги до механізму встановлення 
достовірного зв’язку між користувачем і КЗЗ. Достовірний канал повинен 
використовуватись для початкової ідентифікації та автентифікації. Зв’язок із 
використанням даного каналу повинен ініціюватись виключно користувачем. 
Розподіл обов’язків (НО-2). 
Ця послуга дозволяє розмежувати повноваження користувачів, 
визначивши категорії користувачів із певними й притаманними для кожної з 
категорій функціями (ролі). Послуга призначена для зменшення потенційних 
збитків від навмисних або помилкових дій користувачів й обмеження 
авторитарності керування АС. 
Цілісність КЗЗ (НЦ-2). 
Ця послуга визначає міру здатності КЗЗ захищати себе і гарантувати свою 
спроможність керувати захищеними об’єктами. Повинен бути визначений 
механізм контролю цілісності компонентів, що входять до складу КЗЗ. У разі 
виявлення порушення цілісності будь-якого зі своїх компонентів КЗЗ повинен 
повідомити щодо цього адміністратора безпеки або уповноваженого 
співробітника СЗІ і перевести АС до стану, в якому забороняється обробка 
конфіденційної інформації. Повернути АС до нормального функціонування 
може тільки адміністратор безпеки або уповноважений співробітник СЗІ після 
відновлення відповідності цього компонента КЗЗ еталону. 
Самотестування (НТ-2). 
Самотестування дозволяє КЗЗ перевірити й на підставі цього гарантувати 
правильність функціонування і цілісність множини функцій АС, що 
забезпечуються захистом. До складу КЗЗ повинен входити набір тестових 
процедур, достатній для оцінки правильності виконання в АС всіх критичних 
для безпеки конфіденційної інформації та технологічної інформації КСЗІ 
функцій, а сам КЗЗ повинен бути здатним контролювати їх виконання. Тести 
повинні виконуватися при ініціалізації КЗЗ за запитом адміністратора безпеки 
або уповноважених співробітників СЗІ. У разі некоректного виконання якогось 
із тестів КЗЗ повинен перевести АС до стану, в якому забороняється обробка 
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конфіденційної інформації взагалі, або до стану, в якому забороняється обробка 
конфіденційної інформації з використанням послуг безпеки, для яких тест не 
було виконано. Повернути АС до нормального функціонування може тільки 
адміністратор безпеки або уповноважений співробітник СЗІ після відновлення 
працездатності КЗЗ і повторного виконання повного набору тестів. 
Автентифікація при обміні (НВ-1). 
Ця послуга забезпечує автентифікацію обох сторін обміну перед 
передаванням інформації з обмеженим доступом. Реалізовується завдяки 
програмному забезпеченню, яке відповідає за створення VPN-каналу. 
Для здобуття необхідного рівня безпеки та виконання критеріїв профілю 
захищеності на підприємстві пропонується використання апаратних засобів 
контролю вторгнення. 
2.3 Вибір засобів контролю вторгнення 
Системи контролю вторгнень, яке використовують для контролю 
вторгнень в ІТС приватних підприємств, можна поділити на декілька категорій: 
 апаратні засоби; 
 програмне забезпечення. 
Далі буде розглянуто кожну категорію окремо та вказано засоби, які 
будуть застосовані у аналізі ефективності. 
2.3.1 Stonegate IPS 
Stonegate IPS – апаратний комплекс, що дозволяє забезпечити 
проактивний захист від вторгнень. 
В основі StoneGate IPS є різні методи виявлення вторгнень, такі як: 
сигнатурний аналіз, технологія декодування протоколів, що не мають сигнатур, 
аналіз аномалій протоколів, аналіз поведінки конкретних вузлів, виявлення 
статистичних відхилень у потоці даних, кореляційний аналіз подій, що 
відбуваються. 
StoneGate IPS має можливості комбінування режимів IDS IPS і для різних 
сегментів мережі, що дозволяє здійснювати контроль підмереж із 
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застосуванням різних політик безпеки. Для здійснення контролю на рівні 
VLAN є можливість логічного поділу фізичного інтерфейсу на підрівні. 
Рішення StoneGate IPS має велику кількість сертифікатів визнаних 
міжнародних організацій з інформаційної безпеки, таких як ICSA Labs і 
Common Criteria, та має сертифікат ISO. 
2.3.2 Snort 
Snort – програмно-апаратний комплекс, що дозволяє забезпечити 
проактивний захист від вторгнень, вона здатна аналізувати трафік у реальному 
масштабі часу і IP пакети, що увійшли в мережу.  
Snort може аналізувати протоколи і може використовуватись, щоб 
виявити різноманітні напади, типу переповнення буфера, прихований перегляд 
портів, CGI нападу, SMB напад, визначення OS, і набагато більше. Snort 
використовує гнучку мову правил, для опису трафіку, який повинен бути 
пропущений або блокований. Snort здатний реагувати на напад в реальному 
масштабі часу, додаючи результати подій в syslog, у файл, визначений 
користувачем, або WinPopup повідомлення клієнтам Windows, які 
використовують Samba’s smbclient. 
2.3.3 IBM ISS Proventia 
IBM ISS Proventia – апаратний комплекс, що дозволяє забезпечити 
проактивний захист від вторгнень. 
До складу IBM ISS Proventia входить аналізатор подій, що дозволяє 
обробляти інформацію з декількох сенсорів і здійснювати кореляцію подій між 
ними. Система виявлення і запобігання вторгнень IBM ISS Proventia 
оптимізована для виявлення атак, розподілених у часі, специфічних атак, що 
використовують слабкі місця поштових систем, систем ERP, запобігання 
поширення і використання шкідливого і шпигунського ПЗ, витоку інформації з 
використанням пірінгових мереж та ін. Є унікальні механізми з аналізу дій 
користувачів у мережі та аналізу аномальної активності. 
Рішення IBM ISS Proventia має сертифікат ISO. IBM ISS Proventia 
пройшла сертифікацію у ДССЗ та ЗІ. 
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2.3.4 Rule-based IDS 
Rule-based IDS – програмна система виявлення вторгнення, для Linux. 
 виявлення і запобігання спроб НСД у режимі реального часу в 
прозорому для користувачів режимі (продуктивність одного пристрою більше 
10 Гбіт/c). 
 кластеризація і можливість плавного нарощування продуктивності. 
 обширний список сигнатур атак (по змісту, контексту мережевих 
пакетів та іншим параметрам). 
 можливість обробки фрагментованого мережевого трафіку. 
 можливість виявлення спроб тунелювання трафіку, підтримка IPv6. 
 інспекція всередині SSL/TLS. 
 можливість боротьби з (D)DoS-атаками. 
В таблиці 2.2 наведена звідна характеристика проаналізованих апаратно-
програмних засобів контролю вторгнення для інформаційно-
телекомунікаційних систем приватних підприємств згідно з обраними 
критеріями. 
Таблиця 2.2 – Звідна таблиця програмного забезпечення 
Назва Реалізація 
Інтерфейс 
(суб’єктивна 
оцінка) 
Продуктивність Споживання ресурсів 
Складність 
налаштування 
Stonegate Апаратна «добре» 170Mb/s <5% Середня 
Snort Програмна «відмінно» 95Mb/s 25% Мала 
IBM ISS 
Proventia 
Апаратна «відмінно» 230Mb/s <5% Мала 
Rule-based 
ID System 
Програмна «відмінно» 75Mb/s 20% Висока 
Після аналізу апаратних та програмних продуктів за ефективністю 
контролю вторгнення для інформаційно-телекомунікаційних систем 
комерційних підприємств, найефективнішими виявились апаратні продукти, 
так як вони практично не впливають на споживання ресурсів системи тому, що 
є окремими засобами, які самостійно фільтрують мережевий трафік. Взаємодія 
з системою лише за допомогою Web-інтерфейсу для керування та 
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налаштування апаратного засобу, також програмні засоби мають великий 
недолік, це продуктивність. Їх продуктивність максимум 95Mb/s, цього не 
достатньо для сучасних мереж. Таким чином, наступні дослідження 
ефективності засобів контролю вторгнення будить проводитись саме апаратних 
засобів, які мають ряд переваг над програмними, а саме: 
 відносна простота розгортання і використання; 
 розміри і енергоспоживання. Як правило, апаратні засоби мають 
більш скромні розміри і менше енергоспоживання; 
 продуктивність. Продуктивність у апаратного рішення вище; 
 надійність. Апаратні рішення більш надійні. 
2.4 Аналіз ефективність апаратних засобів контролю вторгнення 
Для оцінки ефективності апаратних засобів контролю вторгнення в ІТС 
підприємства необхідно провести декілька попередніх етапів на яких будуть 
визначені основні критерії оцінки. 
За результатами першого етапу складається перелік засобів контролю 
вторгнення, у якому вказувались усі лінійки продуктів аналізованого типу і їх 
виробники. При наявності або відсутності сертифіката у засобах захисту в 
таблиці порівняння проставлялася відповідно «1» або «0». 
На другому етапі для вибору засобів контролю вторгнення з 
попереднього переліку використовується факторний аналіз. У факторному 
аналізі використовуються суттєві характеристики засобів контролю вторгнення, 
ваговий коефіцієнт характеристики, ступінь відповідності продукту – опису 
характеристики. 
Перелік характеристик визначається на основі всіх істотних властивостей 
засобів захисту інформації, пов’язаних з функціональними та системними 
можливостями продуктів, можливостями, пов’язаними з управлінням і 
моніторингом, характеристик пов’язаних з довірою продуктів. При цьому 
враховувалися тільки ті властивості, про наявність або відсутність яких можна 
дати відповідь «є» або «немає», а також ті, для яких можна експертним шляхом 
вибрати значення з діапазону від 0 до 1. 
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Ваговий коефіцієнт характеристики визначає, наскільки дана можливість 
або характеристика продукту важлива для реалізації. Він може приймати 
значення: 1 і більше – дуже важлива; 0,5 – важлива; 0 – не важлива. 
Ступінь відповідності продукту визначає, наскільки продукт відповідає 
необхідними для системи можливостями або характеристики. Позиції матриці в 
факторній таблиці заповнювались логічними значеннями «0» або «1» 
відповідно при відсутності або наявності в системі можливості або якості, 
представленою характеристикою. Якщо ступінь відповідності характеристиці у 
різних засобів може бути оцінена, то застосовується градація значень параметра 
цієї характеристики, який може приймати значення від 0 до 1. 
Для включення в факторну таблицю кількісних показників, вони 
приводились до нормального вигляду. Показники характеристик, для яких 
найкращими є максимальні значення, що обчислюються за формулою 2.1: 
 
           ,  (2.1) 
 
де    – нормований кількісний показник характеристики n-го засобу 
контролю вторгнення;    – значення показника характеристики n-го засобу контролю 
вторгнення,      – максимальне значення показника характеристики з усіх 
аналізованих засобів контролю вторгнення. 
Показники характеристик, для яких найкращими є мінімальні значення, 
обчислювані за формулою 2.2: 
 
             ,  (2.1) 
 
де    – нормований кількісний показник характеристики n-го засобу 
контролю вторгнення; 
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вторгнення,      – максимальне значення показника характеристики з усіх 
аналізованих засобів контролю вторгнення. 
Наприклад, якщо вартість 1-го, 2-го, 3-го і 4-го засобів захисту інформації 
дорівнює відповідно 100, 150, 200 і 250 грн, то буде дорівнювати 250 грн, а 
нормовані значення показників для всіх коштів:  
1 – 0,4 = 0,6;  1 – 0,6 = 0,4;  1 – 0,8 = 0,2  і  1 – 1 = 0. 
Після заповнення факторної таблиці проводиться оцінка і отримання 
значень показників ефективності захисту аналізованого типу. 
Показник ефективності апаратних засобів контролю вторгнення 
розраховувався за формулою 2.3: 
 
    ∑        ,  (2.3) 
 
де    – показник ефективності n-го засобу контролю вторгнення;    – показник наявності властивості у n-го засобу контролю вторгнення, 
що приймає значення від 0 до 1;    – ваговий коефіцієнт m-го властивості засобу контролю вторгнення, 
що приймає значення від 0 до 10; 
n – порядковий номер (індекс) засобу контролю вторгнення у матриці 
факторної таблиці; 
m – порядковий номер (індекс) характеристики властивості матриці 
факторної таблиці; 
М – загальна кількість характеристик засобу контролю вторгнення. 
2.4.1 Аналіз та оцінка ефективності апаратних засобів контролю 
вторгнення 
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Для проведення аналізу ефективності апаратних засобів виявлення 
вторгнень необхідно привести функціональність системи виявлення та 
запобігання вторгнень. 
1 Виявлення вразливостей (експлойтів) компонент ActiveX. 
2 Виявлення трафіку, що передається вузлами внутрішньої локальної 
мережі, характерного для відповідей після успішного проведення атаки. 
3 Виявлення мережевого трафіку командно-контрольних серверів бот-
мереж. 
4 Виявлення мережевого трафіку, що відноситься до протоколів та 
програмами для миттєвого обміну повідомленнями. 
5 Виявлення мережевого трафіку від зламаних мережевих вузлів. 
6 Виявлення мережевого трафіку, спрямованого на сервер DNS. 
7 Виявлення трафіку, характерного для атак відмови в обслуговуванні 
(DoS, Denial of Service). 
8 Виявлення мережевого трафіку, від вузлів зі списку Spamhaus Drop list. 
9 Виявлення мережевого трафіку від вузлів, які відомі як джерела атак, на 
основі списку DShield. 
10 Виявлення мережевого трафіку, характерного для програм 
використання вразливостей (експлойтів). 
11 Виявлення трафіку, характерного для комп’ютерних ігор. 
12 Виявлення мережевого трафіку ICMP, характерного для проведення 
мережевих атак, наприклад, сканування портів. 
13 Виявлення мережевого трафіку, характерного для атак на сервіси 
IMAP. 
14 Виявлення неприпустимого мережевого трафіку, що суперечить 
політиці безпеки організації. 
15 Виявлення мережевого трафіку, характерного для шкідливих програм 
(malware). 
16 Виявлення мережевого трафіку, характерного для мережевих 
черв’яків, що використовують протокол NetBIOS. 
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17 Виявлення мережевого трафіку, програм спеціального поділу файлів 
(P2P, peer-to-peer мережі). 
18 Виявлення мережевої активності, яка може суперечити політиці 
безпеки організації (наприклад, трафік VNC або використання анонімного 
доступу по протоколу FTP). 
19 Виявлення трафіку, характерного для атак на сервіси POP3. 
20 Виявлення мережевого трафіку від вузлів мережі Russian Business 
Network. 
21 Виявлення атак на сервіси RPC (віддалений виклик процедур). 
22 Виявлення мережевого трафіку програм сканування портів. 
23 Виявлення пакетів, що містять асемблерний код, низькорівневі 
команди, звані також командним кодом (напр. атаки на переповнення буфера). 
24 Виявлення трафіку, характерного для атак на сервіси SMTP. 
25 Виявлення мережевого трафіку протоколу SNMP. 
26 Виявлення правил для різних програм баз даних SQL. 
27 Виявлення мережевого трафіку протоколу Telnet у мережі. 
28 Виявлення мережевого трафіку, характерного для атак на TFTP (trivial 
FTP). 
29 Виявлення мережевого трафіку, вихідного від мережі відправника, що 
використовує мережу передачі даних Tor для збереження анонімності передачі. 
30 Виявлення трафіку, характерного для троянських програм. 
31 Виявлення атак на користувальницькі агенти. 
32 Наявність сигнатур поширених вірусів. 
33 Виявлення мережевого трафіку, характерного для атак на VoIP сервіси. 
34 Виявлення вразливостей (експлойтів) для веб-клієнтів. 
35 Виявлення атак на web-сервери. 
36 Виявлення атак на основі ін’єкцій SQL (SQL-injection attacks). 
37 Виявлення мережевого трафіку, характерного для мережевих 
черв’яків. 
38 Захист від хакерських атак. 
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39 Виявлення вторгнень із застосуванням сигнатурних методів. 
40 Виявлення аномалій у роботі протоколів і додатків. 
41 Виявлення статистичних аномалій. 
42 Розпізнавання різних протоколів стиснення, кодування, перетворення. 
43 Виявлення статистичних аномалій для виявлення атак типу «відмова в 
обслуговуванні» (DoS). 
44 Використовує методи захисту від атак типу «обхід СВВ» (Evasion 
Techniques). 
45 Виявляє неправильно сформовані IP-пакети, і у відповідності з 
політикою, знищувати такий пакет, IP-сесію, до якої він належить або весь 
трафік від можливого джерела атаки. 
46 Здатність виявляти і запобігати невідомі атаки (відсутні в сигнатурах). 
47 Здатність виявляти і запобігати комбіновані атаки (використовують 
набір різних вразливостей у різних додатках або протоколах) без необхідності 
створення нової сигнатури (за умови, що присутні сигнатури для вразливостей, 
використовуваної в даній атаці). 
48 Здатність виявляти і запобігати атакам на відомі протоколи, які 
працюють на нестандартних портах. 
49 Підтримка віртуальних сенсорів. 
50 Можливість урахування важливості ресурсів. 
51 Апаратно-програмне рішення. 
52 Підтримка ОС Windows. 
53 Підтримка ОС Linux. 
54 Масштабованість по продуктивності. 
55 Можливість балансування навантаження. 
56 Підтримка VLAN. 
57 Віддалене управління через Web-інтерфейс. 
58 Віддалене управління через консоль (SSH). 
59 Можливість інтеграції з централізованою системою управління СЗІ; 
60 Застосування ієрархії ролей адміністраторів та операторів. 
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61 Вбудована консоль для спостереження та оповіщення адміністратора 
безпеки в режимі реального часу. 
62 Інтеграція з централізованою системою моніторингу і управління 
інцидентами (ICMP, SNMP, Syslog). 
63 Вбудовані засоби аудиту подій і побудови звітів. 
64 Надання послуг і технічної підтримки від виробника. 
65 Наявність авторизованого навчального курсу від виробника. 
66 Вартість способу захисту. 
67 Вартість технічної підтримки. 
Було проведено порівняння основних функціональних, системних 
можливостей продуктів, можливостей, пов’язаних з управлінням та 
моніторингом, характеристик пов’язаних із довірою і вартості засобів 
виявлення вторгнень. 
Інформація при факторному аналізі засобів виявлення вторгнень наведена 
в таблиці 2.3. 
Таблиця 2.3 – Факторний аналіз засобів виявлення вторгнень 
Характеристика засобів захисту інформації Ваговий коефіцієнт 
Stonegate 
IPS 
IBM ISS 
Proventia 
Функціональні можливості: 
Виявлення вторгнень із застосуванням сигнатурних 
методів. 1 1 1 
Виявлення мережевого трафіку програм сканування 
портів;  0,5 0 1 
Виявлення аномалій у роботі протоколів і додатків. 1 1 1 
Виявлення статистичних аномалій. 1 1 1 
Розпізнавання різних протоколів стиснення, 
кодування, перетворення. 1 0,5 0,5 
Виявлення статистичних аномалій для виявлення атак 
типу «відмова в обслуговуванні» (DoS). 0,2 1 1 
Використовує методи захисту від атак типу «обхід 
СВВ» (Evasion Techniques). 0,5 0,5 1 
Виявляє неправильно сформовані IP-пакети, і у 
відповідності з політикою, знищувати такий пакет, IP-
сесію, до якої він належить або весь трафік від 
можливого джерела атаки. 
0,2 1 1 
Здатність виявляти і запобігати невідомі атаки 
(відсутні в сигнатурах). 0,2 1 1 
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Здатність виявляти і запобігати комбіновані атаки 
(використовують набір різних вразливостей в різних 
додатках або протоколах) без необхідності створення 
нової сигнатури (за умови, що присутні сигнатури для 
вразливостей, використовуваної в даній атаці). 
0,5 0,5 0 
Здатність виявляти і запобігати атакам на відомі 
протоколи, які працюють на нестандартних портах. 0,2 0,5 1 
Підтримка віртуальних сенсорів. 1 1 0 
Можливість урахування важливості ресурсів. 0,5 0,5 0,5 
Продовження таблиці 2.3 
Характеристика засобів захисту інформації Ваговий коефіцієнт 
Stonegate 
IPS 
IBM ISS 
Proventia 
Системні можливості: 
Виявлення вразливостей (експлойтів) компонент 
ActiveX; 
0,5 1 1 
Апаратно-програмне рішення. 0,5 1 1 
Підтримка ОС Windows. 0 1 1 
Підтримка ОС Linux, Solaris. 0 0 0 
Масштабованість по продуктивності. 2 1 1 
Можливість балансування навантаження. 1 1 1 
Підтримка VLAN. 1 1 1 
Можливості, пов’язані з управлінням та моніторингом: 
Віддалене управління через Web-інтерфейс. 1 0 1 
Віддалене управління через консоль (SSH). 1 0 0 
Можливість інтеграції з централізованою системою 
управління СЗІ. 1 1 1 
Застосування ієрархії ролей адміністраторів та 
операторів. 1 1 1 
Виявлення трафіку, характерного для атак на сервіси 
SMTP;  
1 1 0 
Вбудована консоль для спостереження та оповіщення 
адміністратора безпеки в режимі реального часу. 1 1 0,5 
Інтеграція з централізованою системою моніторингу і 
управління інцидентами (ICMP, SNMP, Syslog). 1 0,8 0,8 
Вбудовані засоби аудиту подій і побудови звітів. 1 1 0,5 
Характеристики, пов’язані з довірою:    
Надання послуг і технічної підтримки від виробника. 1 1 1 
Наявність авторизованого навчального курсу від 
виробника. 1 0,8 1 
Вартість: 
Вартість способів захисту. 5 0,3 0 
Вартість технічної підтримки. 5 0 0,7 
Показник ефективності засоби захисту інформації  0,516 0,552 
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Як засоби виявлення вторгнення продукт сімейства IBM ISS Proventia 
виробництва компанії IBM. Дані засобів володіють максимальними 
показниками. 
Засіб виявлення вторгнень «IBM ISS Proventia» забезпечує: 
 виявлення трафіку відомої мережевої атаки з потоку даних; 
 виявлення аномальної або забороненої політикою безпеки мережевої 
активності; 
 можливість автоматичного реагування на виявлене вторгнення; 
 періодичне оновлення виявляються сигнатур атак; 
 реєстрацію подій, пов’язаних з безпекою. 
2.5 Практичне застосування апаратного засобу контролю вторгнення IBM 
ISS 
У цьому розділі буде розглянуто апаратний засіб IBM ISS, який є 
системою запобігання вторгнень (IPS) і мережевою системою виявлення 
вторгнень (IDS) з відкритим вихідним кодом, здатної виконувати реєстрацію 
пакетів у реальному часі здійснювати аналіз трафіку в IP мережах.  
IBM ISS виконує протоколювання, аналіз, пошук по вмісту, а також 
широко використовується для активного блокування або пасивного виявлення 
низки нападів і зондувань, таких як переповнення буфера, стелс-сканування 
портів, атаки на веб-додатки, SMB-зондування і спроби визначення ОС. 
Програмне забезпечення в основному використовується для запобігання 
проникнення, блокування атак, якщо вони мають місце. 
2.5.1 Загальний принцип функціонування апаратного засобу IBM ISS 
Систему виявлення вторгнень IBM ISS за способом моніторингу системи 
можна віднести як до вузлової, так і до мережної систем, в залежності від 
параметрів установки. Зазвичай, вона захищає певний сегмент локальної 
мережі від зовнішніх атак з інтернету. На рисунку 2.1. показана схема мережі і 
робота IBM ISS в ній. СВВ виділена червоним прямокутником працює як 
вузлова СВВ, інша ж – як мережева. Нехай хтось через мережу Інтернет 
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відправляє пакет. Після цього пакет потрапляє в маршрутизатор і передається 
далі в потрібну підмережа. Пройшовши через маршрутизатор, пакет проходить 
або не проходить через міжмережевий екран. Міжмережевий екран – це 
комплекс апаратних і програмних засобів, який здійснює контроль і фільтрацію 
проходять через нього, мережевих пакетів у відповідності з заданими 
правилами. Тут потрібно відзначити, що міжмережевий екран, як правило, 
поєднаний з маршрутизатором, але вони можуть співіснувати як і окремі 
пристрої. 
 
 
 
Рисунок 2.1 – Побудова мережі з встановленою мережевий СВВ IBM ISS 
 
Після цього пакет потрапляє на машину з СВВ IBM ISS, яка контролює 
нашу підмережу. СВВ IBM ISS передивляється не підпадає пакет під будь-яке, 
існуюче в її базі, правило. Якщо такого правила не існує, то пакет передається 
далі отримувачу, інакше ж СВВ IBM ISS передає міжмережевому екрану 
відповідні команди. Команди можуть бути двох видів: 
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1 Система дозволяє передавати пакет отримувачу. 
2 Система забороняє передавати пакет отримувачу. 
Існує також і інший спосіб, у якому мережеві пакети з Інтернету 
потрапляють спочатку не міжмережевого екрану, а системи виявлення 
вторгнень. 
При роботі IBM ISS як вузловий СВВ, вона буде захищати тільки один 
сервер. Для цього вона повинна бути налаштована відповідно. На цьому ми 
закінчимо огляд загального принципу роботи СВВ і перейдемо до більш 
детального її огляду. 
2.5.2 Архітектура СВВ IBM ISS 
Подивимося, з яких функціональних блоків складається СВВ IBM ISS. На 
рисунку 2.2 показані компоненти, які включає в себе IBM ISS. 
 
 
 
Рисунок 2.2 – Підсистеми СВВ IBM ISS 
 
Сенсорна підсистема – підсистема, що займається збором подій, які 
пов’язані з безпекою захищається система. 
Підсистема аналізу – підсистема, яка призначена для виявлення атак і 
підозрілих дій на основі даних сенсорної підсистеми. 
Підсистема зберігання результатів аналізу – підсистема, що забезпечує 
накопичення первинних подій і результатів аналізу. 
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СВВ IBM ISS. включається в себе сніфер пакетів, який перехоплює всі 
пакети в своїй підмережі. На рисунку 2.3 показаний принцип проходження 
даних, отриманих сниффером, через СВВ IBM ISS. 
 
 
 
Рисунок 2.3 – Проходження даних через IBM ISS 
 
Розглянемо етапи проходження через даний програмний продукт IBM 
ISS: 
1 Перетворення даних до придатного для аналізу вигляді. Це 
перетворення здійснюється за допомогою так званого декодера; 
2 Аналіз даних за допомогою відповідних блоків програми; 
3 Перетворення отриманих результатів до зрозумілого людині вигляду; 
4 Збереження вихідних даних у базу даних. 
2.5.3 Підготовка середовища для проведення експериментів 
Для практичного застосування системи IBM ISS нам необхідно кілька 
комп’ютерів, об’єднаних у мережу. Відмінною особливістю є той факт, що 
необхідно мати одночасний доступ до декількох машин цієї комп’ютерної 
мережі. Для проведення було знайдено рішення емулювати віртуальну 
обчислювальну мережу. 
На сучасному ринку безліч програмних продуктів, створених спеціально 
для вирішення подібних завдань. Прикладом компанії, що займаються 
розробкою продуктів віртуалізації, можуть служити VMware, Parallels, Sun 
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Microsystems. За допомогою даних програм можна емулювати обладнання 
реального комп’ютера. Створена в цьому середовищі машина називається 
віртуальною машиною. Віртуальна машина захоплює не всі ресурси 
комп’ютера відразу, користувач може самостійно їх обмежувати. Наприклад, 
при створенні віртуальної машини користувач вказує об’єм жорсткого диска, 
оперативної пам’яті, відео-пам’яті. На створений віртуальний комп’ютер 
можливо зробити установку будь-якого програмного забезпечення і комфортно 
з ним працювати зі своєї ж рідної операційної системи. 
Для моделювання комп’ютерної мережі було створено кілька віртуальних 
машин, встановлені операційні системи на них і об’єднання наших віртуальних 
комп’ютерів у внутрішню мережу.  
Структура створеної комп’ютерної мережі приведена на рисунку. 2.4. Три 
комп’ютери з’єднані між собою і знаходяться в одній підмережі. Через хост-
машину вони також мають доступ в Інтернет. 
 
 
 
Рисунок 2.4 – Структура експериментальної комп’ютерної мережі 
 
2.5.4 Режими запуску IBM IS 
IBM ISS може бути запущений в чотирьох режимах: 
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1) сніфер – просто читає пакети з мережі і показує їх на екрані у вигляді 
тривалого потоку в консолі. 
Для запуску у цьому режимі використовується команда: 
./isort -v – на екран виводяться тільки IP і TCP/UDP/ICMP заголовки 
пакетів, які програма перехоплює в мережі; 
./isort -vd – на відміну від попереднього випадку ключ d забезпечує 
ще виведення на екран пакетних даних; 
./isort -dev – ключ e забезпечує додатковий вивід даних на 
канальному рівні. 
2) пакетне журналювання – читає пакети з мережі і записує їх на диск у 
так званий лог-файл. Відрізняється від режиму сніфер тільки тим, що висновок 
здійснюється не на екран, а у файл на диск. 
Запуск IBM ISS у цьому режимі здійснюється таким же чином, як і в 
режимі сніфер, з додаванням ключа l після якого слід вказати шлях до 
каталогу, де будуть зберігатися лог-файли. Якщо ж зазначеного каталогу не 
існує, то запуск програми буде завершено з помилкою.  
Нижче наведено приклад: 
./isort -dev -l /usr/local/var/logs/ isort; 
./isort -dev -l /home/user/logs -h 192.168.1.0/24 
./isort -l /home/user/logs –b – запис даних в бінарний лог-файл; 
./isort -dv -r packet.log – читання бінарного файлу для 
подальшого аналізу. 
3) мережева система виявлення вторгнень – IBM ISS аналізує 
мережевий трафік і виконує якісь дії в залежності від виду атак. 
./isort -dev -c /usr/local/etc/snort/snort.conf 
4) inline – режим роботи спільно з брандмауером iptables. Для того, 
щоб запустити в цьому режимі, необхідно додати додатковий ключ Q: 
./isort -GDc ../etc/drop.conf -l /var/log/isort 
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Перед запуском у цьому режимі необхідно переконатись, що програма 
встановлена з підтримкою даного режими. Після цього слід налаштувати 
брандмауер для взаємодії з IBM ISS. 
2.5.5 Конфігурування системи виявлення вторгнень IBM ISS 
Три типи змінних можуть бути визначені в СВВ IBM ISS: 
 var; 
 portvar; 
 ipvar. 
Три ключові слова, наведені вище, призначені для присвоєння зазначеним 
нами змінним значень. Синтаксис у них однаковий, відмінність полягає в тому, 
що var/portvar/ipvar використовуються для різних типів даних, і виглядає 
так: 
<var | portvar | ipvar> <название_переменной> 
<значение_переменной> 
Слово var використовується для присвоєння змінної шляху до файлу або 
директорії і для призначення змінної IP-адрес. Зауважимо, що ключове слово 
ipvar застосовується до змінних для визначення IP-адрес, але тільки з 
підтримкою IPv6. Слово portvar використовується для задавання змінних з 
номерами портів. Тепер наведемо уривок із файлу конфігурації snort.conf.  
var RULE_PATH /usr/local/etc/isort/rules – вказівка 
розташування директорії з правилами. 
var HOME_NET [192.168.1.0/24,!192.168.1.23] – вказівка 
діапазону IP-адрес, які ми будемо захищати. При цьому ми виключили один IP-
адресу. Нічого не заважає тут вказати IP-адресу своєї машини, тоді IBM ISS 
використовувалась б як вузлова СВВ. 
var EXTERNAL_NET any – вказівка IP-адрес від яких ми будемо 
захищати нашу мережу. В даному випадку від усіх адрес. 
portvar_HTTP_PORTS 
[80,2301,3128,7777,7779,8000,8008,8028, 8080,8180,8888,9999] 
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portvar FTP_PORTS 21 
portvar SMB_PORTS [139,445] 
portvar SSH_PORTS 22 
У попередніх чотирьох прикладах визначаємо порти. Тут теж може 
використовуватись заперечення, як і у випадку з IP-адресами. Для вказівки 
послідовності портів, запис виглядає так: [12:17,1024:]. 
За допомогою ключового слова include можна підключати додаткові 
файли з налаштуваннями. В даному випадку ми підключили кілька правил: 
include $RULE_PATH/ftp.rules 
include $RULE_PATH/ssh.rules 
Зараз розглянемо, що ж собою представляють правила. Вони складаються 
з заголовка і опціонального поля. Опції укладені в круглі дужки. Загальний 
синтаксис таких правил: 
<дія_програми> <протокол> <ip-адреси> <порт> <напрям дії 
правила> <ip-адреси> <порт> (опції). 
До дій програми належить: 
1 alert – вивести відповідне повідомлення, а потім записати дані пакета 
в лог-файл; 
2 log – просто записати дані пакета в лог-файл; 
3 pass – ігнорувати пакет. 
Протоколи з якими працює IBM ISS 
1 tcp; 
2 udp; 
3 icmp; 
4 ip. 
У полі IP-адреси можуть зазначатись як діапазон IP-адрес, так і окремі 
адреси. 
В полі порт можна вказати будь-порт від 1 до 65535. 
Напрямки дії правила можуть бути двох видів: 
1 В одну сторону, позначається "->". 
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2 В обидві сторони, позначається "<>". 
2.5.6 Сигнатурні правила 
Визначення атак по сигнатурах досить відома практика. У перших версіях 
IBM ISS тільки за цим принципом і визначались атаки. Розглянемо як же 
працює ця можливість у даному програмному продукті. Візьмемо будь-який 
файл, наприклад sunset.jpg і відкриємо його у шістнадцятковому редакторі 
(рисунок 2.10). В цей файл у будь-яке місце вставимо нашу сигнатуру, на 
малюнку вона виділена і являє 4-байтовую послідовність: 0A 2D 42 C8. 
 
 
Рисунок 2.5 – Шістнадцятковий редактор 
 
Після напишемо своє правило, щоб IBM ISS всі файли з такою 
сигнатурою відловлював і зберігав відповідне попередження.  
Правило буде виглядати так: 
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alert tcp any any -> $HOME_NET $SMB (msg:"SMB attack!"; 
content: "|0A 2D 42 C8|"; sid: 1000004; rev:2;). 
Дане правило додамо в файл local.rules, який знаходиться в 
директорії з різними правилами. 
Потім по протоколу SMB відправляємо наш модифікований файл 
sunset.jpg. У результаті система видає нам повідомлення, яке показано на 
рисунку 2.6. 
 
 
Рисунок 2.6 – Відповідні дії системи на модифікований файл 
 
З цього можна зробити висновок, що програмний продукт IBM ISS із 
легкістю виявив сигнатуру у файлі. Так, у будь-який файл зловмисник може 
вмонтувати свій шкідливий код і передавати його, а користувачі ні про що не 
підозрюють. 
2.5.7 Аномальні правила 
Розглянемо одну з існуючих аномальних правил. Припустимо, що 
зловмисник вирішив виявити вразливість комп’ютерів мережі шляхом 
сканування їх портів. Популярною утилітою з такими можливостями є Nmap. 
Вона призначена для сканування IP-мереж із будь-якою кількістю об’єктів. 
Nmap використовує безліч різних методів сканування. Для перевірки 
працездатності СВВ скористаємось цим самим, зразу проскануємо комп’ютер із 
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IP-адресою 192.168.2.3 "невидимим" FIN методом. Для цього введемо команду 
nmap -sF 192.168.2.3 (рисунок 2.7). 
 
 
Рисунок. 2.7 – Сканування портів за допомогою nmap5.0 
 
Після проведених дій звернемось до скануємого комп’ютера і перевіримо, 
виявив IBM ISS "неправильну" активність з боку іншого комп’ютера. Після 
перегляду файлу alert з попередженнями (рисунок 2.8) виявляємо, що СВВ 
зафіксувала сканування портів із зазначенням IP-адресу скануючої машини. 
Також у цьому файлі вказана адреса в інтернет із докладним описом атаки. 
Правила, що відповідають за виявлення атак пов’язаних зі скануванням портів, 
зберігаються у файлі scan.rules. 
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Рисунок 2.8 – Відповідні дії СВВ на сканування портів 
2.6 Висновок 
У спеціальній частині були наведені методи оцінки загроз безпеці 
інформації, аналіз інформаційних загроз приватного підприємства на основі 
якого був проведений вибір засобів контролю вторгнення та проведений аналіз 
ефективності апаратних засобів контролю вторгнення для інформаційно-
телекомунікаційних систем комерційних підприємств. Ґрунтуючись на 
отриманих результатах та враховуючи потреби бізнесу було приведене 
практичне застосування апаратного засобу контролю вторгнення IBM ISS, який 
є системою запобігання вторгнень (IPS) і мережевою системою виявлення 
вторгнень (IDS) з відкритим вихідним кодом, здатної виконувати реєстрацію 
пакетів у реальному часі здійснювати аналіз трафіку в IP мережах. 
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РОЗДІЛ 3. ЕКОНОМІЧНИЙ РОЗДІЛ 
 
Метою даного розділу є економічне обґрунтування застосування засобу 
контролю вторгнень інформаційно-телекомунікаційної системи приватного 
підприємства, для чого необхідно здійснити наступні розрахунки: 
 капітальні витрати на придбання і налагодження складових системи 
інформаційної безпеки або витрат, що пов’язані з виготовленням апаратури, 
приладів, програмного забезпечення;  
 річні експлуатаційні витрати на утримання і обслуговування об'єкта 
проектування; 
 річний економічний ефект; 
 показники економічної ефективності застосування засобу контролю 
вторгнень інформаційно-телекомунікаційної системи. 
3.1 Розрахунок (фіксованих) капітальних витрат 
Капітальні інвестиції – це кошти, призначені для створення і 
придбання основних фондів і нематеріальних активів, що підлягають 
амортизації. 
Капітальні (фіксовані) витрати на проектування та впровадження 
проектного варіанта системи інформаційної безпеки складають: 
 
К = Кпр + Кзпз + Кпз + Каз + Кнавч + Кн 
 
де Кпр – вартість розробки проекту інформаційної безпеки та залучення 
для цього зовнішніх консультантів;  
         Кзпз – вартість закупівель ліцензійного основного й додаткового 
програмного забезпечення (ПЗ); 
          Кпз – вартість створення основного й додаткового програмного 
забезпечення; 
           Каз – вартість закупівлі апаратного забезпечення та допоміжних 
матеріалів;  
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 Кнавч  –  витрати на навчання технічних фахівців і обслуговуючого 
персоналу; 
Кн  – витрати на встановлення обладнання та налагодження системи 
інформаційної безпеки, Кн=1200 грн. 
Для виявлення вторгнень інформаційно-телекомунікаційної системи 
приватного підприємства планується застосування апаратного засобу 
контролю вторгнення IBM ISS, який є системою запобігання вторгнень (IPS) 
і мережевою системою виявлення вторгнень (IDS) з відкритим вихідним 
кодом, здатну виконувати реєстрацію пакетів у реальному часі здійснювати 
аналіз трафіку в IP мережах. Вартість даного засобу складає біля 5600 грн. 
Передбачається його використання у кількості 1 одиниці. 
3.1.1. Визначення витрат на аналіз ефективності системи виявлення 
вторгнень інформаційно-телекомунікаційної системи 
3.1.1.1 Визначення трудомісткості аналізу ефективності системи 
виявлення вторгнень інформаційно-телекомунікаційної системи 
Трудомісткість розробки підсистеми самотестування визначається 
тривалістю кожної робочої операції:  
 
t = tтз  + tв  + tа  + tз  + tобр  + tзз + tр + tд ,   годин,   
де  tтз  – тривалість складання технічного завдання, 8tтз ; 
  tв – тривалість вивчення ТЗ, літературних джерел за темою тощо, 12tв ; 
      tа – тривалість класифікації систем і методів виявлення вторгнень в 
інформаційно-телекомунікаційних систему, 15tа ; 
tз  – тривалість аналізу ефективності використання апаратних і 
програмних систем виявлення вторгнень, 12tз ; 
tобр  – тривалість аналіз загроз інформації циркулюючої в ІТС приватного 
підприємства, 14tобр ; 
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tзз  – тривалість визначення функціонального профілю захищеності, 
10tзз  ; 
tр  – тривалість оцінку ефективності засобів контролю вторгнення, 14t р ; 
tд  – тривалість підготовки технічної документації, 6д t . 
Таким чином,  
 
t = 8 + 12 + 15 + 12+ 14 + 10+ 14 + 6 = 92 годин. 
 
3.1.1.2. Розрахунок витрат на аналіз ефективності системи виявлення 
вторгнень інформаційно-телекомунікаційної системи 
Витрати на створення програмного продукту Кпз складаються з витрат 
на заробітну плату виконавця програмного забезпечення Ззп і вартості витрат 
машинного часу, що необхідний для опрацювання програми на ПК Змч:  
 
Кпз = Ззп + Змч = 10120 + 58,44= 10178,44 грн. 
Ззп = t Зпр = 92*110 = 10120 грн. 
 
де  t – загальна тривалість створення ПЗ, годин; 
    Зпр – средньогодинна заробітна плата програміста з нарахуваннями, 
грн/годину. 
Вартість машинного часу для налагодження програми на ПК 
визначається за формулою: 
 
44,5874,96  CмчtдЗмч  грн. 
 
де tд – трудомісткість підготовки документації на ПК, годин;  
Смч – вартість 1 години машинного часу ПК, грн./година.  
Вартість 1 години машинного часу ПК визначається за формулою: 
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74,9
1920
1,02300
1920
4,03700
64,169,0 Смч  грн. 
 
Таким чином, капітальні (фіксовані) витрати на проектування та 
впровадження проектного варіанта системи інформаційної безпеки 
складають: 
 
К = 5600 + 10178,44 + 1200 = 16978,44 грн. 
 
3.1.1 Розрахунок поточних витрат 
Річні поточні витрати на функціонування системи інформаційної 
безпеки складають: 
 
С = Св + Ск + Сак ,   грн. 
 
де  Св - вартість відновлення й модернізації системи;  
      Ск - витрати на керування системою в цілому;  
       Сак - витрати, викликані активністю користувачів системи інформаційної 
безпеки (Сак = 0 грн.). 
Витрати на Upgrade-відновлення й модернізацію системи 
інформаційної безпеки (Св) IBM ISS Proventia становлять близько 250 грн. 
для одного ПК на місяць. Планується його використання для 1 ПК. 
Отже,  
 
Св = 250*12= 3000 грн. 
 
Витрати на керування системою інформаційної безпеки (Ск) складають: 
 
                      Ск = Сн + Са + Сз + Сел + Со + Стос, грн.   
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Річний фонд амортизаційних відрахувань (Са) визначається 
прямолінійним методом нарахування амортизації відповідно до строків їх 
корисного використання.  
 
Са = 5600/5 = 1120 грн. 
 
Річний фонд заробітної плати інженерно-технічного персоналу, що 
обслуговує систему інформаційної безпеки (Сз), складає: 
 
Сз = Зосн + Здод, грн.   
   
Основна заробітна плата визначається, виходячи з місячного 
посадового окладу, а додаткова заробітна плата – в розмірі 8-10% від 
основної заробітної плати. 
Основна заробітна плата одного спеціаліста з інформаційної безпеки на 
місяць складає 15000 грн. Додаткова заробітна плата – 9% від основної 
заробітної плати. Отже,  
 
Сз = 15000*12 + 15000*12*0,09= 196200 грн. 
 
Ставка ЄСВ для всіх категорій платників з 01.01.2016 р. складає 22%. 
 
Сєв = 196200*0,22 = 43164 грн. 
 
Вартість електроенергії, що споживається апаратурою системою 
інформаційної безпеки  протягом року (Cел), визначається за формулою: 
 
Cел = Р · Fр · Це,  грн.,   
де Р – встановлена потужність апаратури інформаційної безпеки, (Р=1,5 кВт); 
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      Fр – річний фонд робочого часу системи інформаційної безпеки (Fр = 1920 
год.); 
      Це –  тариф на електроенергію, (Це = 1,64 грн./кВт за годину). 
Вартість електроенергії, що споживається апаратурою системою 
інформаційної безпеки  протягом року: 
 
Cел = 1,5*1920*1,64 = 4723,2 грн. 
 
Витрати на технічне й організаційне адміністрування та сервіс системи 
інформаційної безпеки визначаються у відсотках від вартості капітальних 
витрат  - 1% (Стос = 16978,44*0,01=169,78 грн). 
Витрати на керування системою інформаційної безпеки (Ск) 
визначаються: 
 
Ск = 1120 + 196200 + 43164 + 4723,2 + 169,78  = 287060,65 грн. 
 
Отже, річні поточні витрати на функціонування системи інформаційної 
безпеки складають: 
 
С = 3000 + 287060,65 = 290060,65 грн. 
 
3.2 Оцінка можливого збитку від атаки на вузол або сегмент мережі 
3.2.1 Оцінка величини збитку 
Для розрахунку вартості такого збитку можна застосувати наступну 
спрощену модель оцінки.  
Необхідні вихідні дані для розрахунку:  
tп – час простою вузла або сегмента корпоративної мережі внаслідок 
атаки, 12 годин; 
tв – час відновлення після атаки персоналом, що обслуговує 
корпоративну мережу, 7 годин; 
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tви – час повторного введення загубленої інформації співробітниками 
атакованого вузла або сегмента корпоративної мережі, 10 годин; 
Зо – заробітна плата обслуговуючого персоналу (адміністраторів та ін.), 
6000 грн./міс.; 
Зс – заробітна плата співробітників атакованого вузла або сегмента 
корпоративної мережі, 8000 грн./міс.; 
Чо – чисельність обслуговуючого персоналу (адміністраторів та ін.), 5 
осіб.; 
Чс – чисельність співробітників атакованого вузла або сегмента 
корпоративної мережі, 20 осіб.; 
О – обсяг прибутку атакованого вузла або сегмента корпоративної 
мережі, 1,5 млн. грн. у рік; 
Пзч – вартість заміни встаткування або запасних частин, грн; 
І – число атакованих сегментів корпоративної мережі, 1; 
N – середнє число атак на рік, 18. 
Упущена вигода від простою атакованого сегмента корпоративної 
мережі становить:                       
                       
U = Пп + Пв + V, 
 
де Пп – оплачувані втрати робочого часу та простої співробітників 
атакованого вузла або сегмента корпоративної мережі, грн; 
Пв – вартість відновлення працездатності вузла або сегмента 
корпоративної мережі (переустановлення системи, зміна конфігурації та ін.), 
грн; 
V – втрати від зниження обсягу продажів за час простою атакованого 
вузла або сегмента корпоративної мережі, грн. 
Втрати від зниження продуктивності співробітників атакованого вузла 
або сегмента корпоративної мережі являють собою втрати їхньої заробітної 
плати (оплата непродуктивної праці) за час простою внаслідок атаки: 
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94,774112
176
206000Пп  tпF
Зс
   грн, 
 
де F – місячний фонд робочого часу (при 40-а годинному робочому тижні 
становить 176 ч). 
Витрати на відновлення працездатності вузла або сегмента 
корпоративної мережі включають кілька складових: 
 
Пв = Пви + Ппв + Пзч, 
 
де Пви – витрати на повторне уведення інформації, грн..; 
Ппв – витрати на відновлення вузла або сегмента корпоративної мережі, 
грн; 
Пзч – вартість заміни устаткування або запасних частин, грн. 
Витрати на повторне введення інформації Пви розраховуються 
виходячи з розміру заробітної плати співробітників атакованого вузла або 
сегмента корпоративної мережі Зс, які зайняті повторним введенням 
втраченої інформації, з урахуванням необхідного для цього часу tви: 
 
18,681810
176
206000Пви  tвиF
Зс
 грн. 
 
Витрати на відновлення сегмента корпоративної мережі Ппв 
визначаються часом відновлення після атаки tв і розміром середньогодинної 
заробітної плати обслуговуючого персоналу (адміністраторів): 
 
91,15907
176
58000Ппв  tвF
Зо
 грн. 
Пв = 6818,18+1590,91 + 5600 = 14009,09 грн. 
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Втрати від зниження очікуваного обсягу прибутків за час простою 
атакованого вузла або сегмента корпоративної мережі визначаються 
виходячи із средньогодинного  обсягу прибутку і сумарного часу простою 
сегмента корпоративної мережі: 
 
)tвиtвt( пFг
O
V   
46,20913)10712(
2080
1500000
V   грн. 
 
де Fг – річний фонд часу роботи філії (52 робочих тижні, 5-ти денний 
робочий тиждень, 8-ми годинний робочий день) становить близько 2080 год.  
 
U =7741,94+14009,09 +20913,46=42664,49 грн. 
 
Таким чином, загальний збиток від атаки на сегмент корпоративної 
мережі організації складе: 
 
82,7679601 1842664,49    i nUB  грн. 
 
3.2.2 Загальний ефект від впровадження системи інформаційної 
безпеки 
Загальний ефект від впровадження системи інформаційної безпеки 
визначається з урахуванням ризиків порушення інформаційної безпеки і 
становить: 
CRВE   грн.,   
де В  –  загальний збиток від атаки у разі перехоплення інформації, тис. грн.; 
     R – вірогідність успішної реалізації атаки на  сегмент  мережі, частки 
одиниці (65%); 
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        С – щорічні витрати на експлуатацію системи інформаційної безпеки, 
тис. грн. 
Загальний ефект від впровадження системи інформаційної безпеки 
визначається з урахуванням ризиків порушення інформаційної безпеки: 
 
E = 767960,82*0,65 – 290060,65 = 209113,88 грн.  
 
3.3 Визначення та аналіз показників економічної ефективності системи 
інформаційної безпеки 
Коефіцієнт повернення інвестицій ROSI показує, скільки гривень 
додаткового прибутку приносить одна гривня капітальних інвестицій на 
впровадження системи інформаційної безпеки: 
 
K
E
ROSI  ,      частки одиниці,  
   
де E – загальний ефект від впровадження системи інформаційної безпеки грн.; 
      К  – капітальні інвестиції за варіантами, що забезпечили цей ефект, грн. 
Коефіцієнт повернення інвестицій ROSI: 
 
32,12
44,16978
209113,88 ROSI ,   частки одиниці, 
 
Проект визнається економічно доцільним, якщо розрахункове значення  
коефіцієнта повернення інвестицій перевищує величину річної депозитної 
ставки з урахуванням інфляції: 
 
ROSI   (Nдеп – Nінф)/100),  
  
де  Nдеп – річна депозитна ставка, (18 %); 
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      Nінф – річний рівень інфляції, (12%). 
Розрахункове значення коефіцієнта повернення інвестицій: 
 
12,32  (18 – 12)/100 = 12,32  0,06. 
 
Термін окупності капітальних інвестицій То показує, за скільки років 
капітальні інвестиції окупляться за рахунок загального ефекту від 
впровадження системи інформаційної безпеки: 
 
08,0
32,12
11 
ROSIЕ
КТ о , років.   
 
3.4 Висновок 
Згідно із розрахунками економічної ефективності системи виявлення 
вторгнень інформаційно-телекомунікаційної системи можна відзначити їх 
економічну доцільність. Економічний ефект від їх застосування складе 
209113,88 грн. при поточних річних витратах, які дорівнюють 290060,65 грн. 
Коефіцієнт повернення інвестицій ROSI складає 12,32, що перевищує 
величину річної депозитної ставки з урахуванням інфляції. Термін окупності 
складає 0,08 років. 
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ВИСНОВКИ 
Одним з найактуальніших на поточний момент питанням в області 
захисту інформації в Україні є захист даних у відповідності з законодавством і 
актуальними загрозами безпеці. Особливо гостро стоїть питання забезпечення 
безпеки в інформаційно-телекомунікаційних систем приватних підприємств. 
Особливістю інформаційно-телекомунікаційних систем приватних 
підприємств є передача даних з неконтрольованого каналу, найчастіше 
представляє собою мережу зв'язку загального користування або Інтернет. Ця 
особливість впливає на всі основні характеристики безпеки, в тому числі на 
необхідність криптографічного захисту переданих даних. Зважаючи на 
роздрібненість і різнорідність засобів інформатизації і захисту, гостро стає 
питання вибору СЗІ, питання централізації механізмів моніторингу й 
управління. 
В ході виконання дипломної роботи була досліджена ефективність 
апаратних засобів контролю вторгнення для інформаційно-телекомунікаційних 
систем приватних підприємств. 
В роботі були: 
 досліджено сучасні системи виявлення вторгнень і проаналізовано їх 
параметри; 
 проаналізовані інформаційні загрози в ІТС приватних підприємств; 
 зроблено вибір засобів контролю вторгнення; 
 проведений аналіз ефективності апаратних засобів контролю 
вторгнення; 
 проведена перевірка працездатності СВВ, шляхом моделювання 
вторгнень. 
Системи виявлення вторгнення є потужним і гнучким інструментом 
виявлення мережевих атак. Використання їх доцільно, так як з кожним днем 
кількість загроз, а відповідно і атак, зростає.  
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ДОДАТОК А. Відомість матеріалів дипломного проекту 
№ Формат Найменування Кількість листів Примітка 
1 А4 Реферат 3  
2 А4 Список умовних скорочень 2  
3 А4 Зміст 3  
4 А4 Вступ 2  
5 А4 1 Розділ 36  
6 А4 2 Розділ 33  
7 А4 3 Розділ 11  
8 А4 Висновки 1  
9 А4 Перелік посилань 3  
10 А4 Додаток А 1  
11 А4 Додаток Б 1  
12 А4 Додаток В 1  
13 А4 Додаток Г 1  
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ДОДАТОК Б. Перелік документів на оптичному носії 
1 Титульна сторінка.doc 
2 Завдання.doc 
3 Реферат.doc 
4 Список умовних скорочень.doc 
5 Зміст.doc 
6 Вступ.doc 
7 Розділ 1.doc 
8 Розділ 2.doc 
9 Розділ 3.doc 
10 Висновки.doc 
11 Перелік посилань.doc 
12 Додаток А.doc 
13 Додаток Б.doc 
14 Додаток В.doc 
15 Додаток Г.doc 
Презентація.pptx 
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ДОДАТОК В. Відгуки керівників розділів 
 
Відгук керівника економічного розділу: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Керівник розділу  ______________ ________________ 
 (підпис)  (ініціали, прізвище) 
 
 
101 
ДОДАТОК Г. ВІДГУК 
на дипломну роботу магістра на тему: 
Аналіз ефективності системи виявлення вторгнень інформаційно-
телекомунікаційної системи приватного підприємства  
студента групи 125м-17-1 
Кривого Владлена Вікторовича 
Пояснювальна записка складається з титульного аркуша, завдання, 
реферату, списку умовних скорочень, змісту, вступу, трьох розділів, висновків, 
переліку посилань та додатків, розташованих на __ сторінках та містить __ 
рисунків, __ таблиць, 32 джерела та 4 додатка. 
Актуальність теми полягає в необхідності розробки підсистеми захисту 
інформації для виявлення аномальної поведінки мережевого трафіку в ІТС 
приватних підприємств. 
Зміст та структура дипломної роботи дозволяють розкрити поставлену 
тему повністю.  
Студент показав добрий рівень володіння теоретичними положеннями з 
обраної теми, показав здатність формувати власну точку зору (теоретичну 
позицію) на основі аналізу нормативно-правової бази в сфері захисту 
інформації, методичних вказівок з проведення досліджень. 
Практична значущість полягає в можливості використання даного 
проекту при розробці рекомендацій щодо використання засобів контролю 
вторгнень в інформаційно-телекомунікаційних системах приватного 
підприємства.  
Робота виконана самостійно. У роботі виконано дослідження архітектури 
побудови та впровадження систем виявлення вторгнень в ІТС приватного 
підприємства, дана їх класифікація, визначені функціональні можливості, 
проаналізовано варіанти реалізації мережевих атак, виконано оцінка 
ефективності апаратних засобів контролю вторгнення за встановленими 
критеріями. 
Це підтверджує самостійність обробки даних, практичні рекомендації та 
висновки. 
Робота оформлена та написана грамотною мовою. Містить необхідний 
ілюстрований матеріал. Автор добре знає проблему, уміє формулювати наукові 
та практичні завдання і знаходить адекватні засоби для їх вирішення. 
В цілому дипломна робота задовольняє усім вимогам і може бути 
допущена до захисту, а його автор Кривой Владлен Вікторович заслуговує на 
оцінку «__________». 
 
Керівник дипломної роботи, 
д.т.н., проф.  В.І. Корнієнко 
 
Керівник спец. част., 
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